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Resumen

Un derecho fundamental de los usuarios de aplica-
ciones informaéticas es que puedan conocer las politi-
cas de privacidad (PP) que tales aplicaciones estable-
cen, en particular es relevante que conozcan acerca del
tratamiento que aceptan sobre el uso de sus datos. No
obstante, estas PP son muy extensas y escritas en un
lenguaje administrativo-juridico y comercial, lo que
dificulta su lectura y comprension. El objetivo de este
articulo es resumir automatizadamente las PP de cin-
co aplicaciones de redes sociales (Facebook, Twitter,
TikTok, Snapchat e Instagram) en espanol, a través
de técnicas extractivas y abstractivas. Para ello se uti-
lizan tres aproximaciones de representacion desde el
Procesamiento de Lenguaje Natural, estas son: Teoria
de Grafos, TF-IDF y Gensim. A partir de ellas, se
generan automdéticamente 15 resimenes, los que son
evaluados por un experto en derecho, para medir la
legibilidad y relevancia en base a 20 preguntas confec-
cionadas por un estudio de la Universidad de Austin,
Texas (Zaeem et al., 2018). Por tltimo, a partir de una
clasificacién de cada politica de privacidad, segtun dis-
tintos factores de riesgos, se comprueba que el método
Gensim es el mas adecuado para la representacién y
resumen. Ademds se identifica a Snapchat como la
aplicacién que mejor cumple dichos factores.
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Abstract

A fundamental right of the users of computer ap-
plications is that they can know the privacy policies
(PP) that such applications establish. It is particu-
larly relevant that they know about the treatment
that they accept regarding the use of their data. Ho-
wever, these PP are very extensive and written in
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administrative-legal and commercial language, which
makes them difficult to read and understand. The aim
of this paper is to automatically summarize the PPs
of five social network applications (Facebook, Twit-
ter, TikTok, Snapchat and Instagram) in spanish, th-
rough extractive and abstractive techniques. For this
purpose, three representation approaches from Natu-
ral Language Processing are used, these are: Graph
Analysis, TF-IDF and Gensim. Fifteen summaries we-
re automatically generated and evaluated in order to
measure the readability and relevance, by an expert
in law, based on 20 questions prepared by a study of
the University of Austin, Texas (Zaeem et al., 2018).
Finally, based on a classification of each privacy policy
according to different risk factors, the Gensim method
is found to be the most suitable for the representation
and summarization of the PP‘s. The PP of Snapchat
is also identified as the application that best meets
these risk factors.

Keywords

automatic summarization; private policies; risk fac-
tors; legal texts; Gensim; social networks

1. Introduccion

La privacidad es entendida como todo ambito
de la vida privada que se tiene derecho a proteger
de cualquier intromisién (RAE, 2021). Hacia fines
del siglo XIX el derecho a la privacidad fue enten-
dido como “the right to be let alone”, el derecho a
ser dejado solo (Warren & Brandeis, 1890). Este
derecho protege la vida privada como un dmbito
o espacio libre de intrusién o invasiéon por par-
te de un tercero, sin perjuicio de intromisiones
justificadas por una necesidad manifiesta de una
comunidad que vive en un estado de derecho (Co-
rral, 2000). En este sentido, el reconocimiento y
garantia de la esfera privada no solo atiende a una
dimensién individual o subjetiva, sino que tam-
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bién considera la defensa de la privacidad desde
una dimension colectiva y social, que coadyuva al
mantenimiento y avance del sistema democratico

(Saldana, 2012).

Un elemento distintivo de aquello que forma
parte de la vida privada es el control sobre el ac-
ceso, el cual pertenece a su titular. La pérdida o
menoscabo de dicho control constituye una pérdi-
da o amenaza sobre el derecho a la vida privada.

El desarrollo de la informética y el tratamien-
to de datos en la segunda mitad del siglo pasado
puso de manifiesto su incidencia en ambitos que
forman parte de la vida privada, lo que impulso la
construcciéon del concepto de datos personales y
el establecimiento de medios para su proteccion.
Hace mas de cuarenta anos, leyes tales como la
Datenshutz (Alemania, 1970), Data Lag (Suecia,
1973) o la Privacy Act (Estados Unidos, 1974),
entre otras, reconocieron la necesidad de prote-
ger los datos personales mediante la regulacion
de su uso, almacenamiento y transmisién (de la
Cueva & Fernandez-Miranda, 1990; Pérez Luio,
1984). Asi, por ejemplo, en 1983 un fallo del Tri-
bunal Constitucional aleman precisé esta tutela
con la idea de autodeterminacion informativa, la
que constituye un derecho que permite al indivi-
duo decidir por si mismo cuando y dentro de qué
limites procede revelar situaciones referidas a su
propia vida (Schwabe, 2009; TCCh, 1989).

El derecho a la vida privada, entonces, reco-
noce a cada persona el poder de decidir acerca
del uso, almacenamiento y transmision de sus da-
tos personales. Esta facultad de decidir requiere
conocer qué datos personales seran registrados
en las bases de datos de cada aplicacién y cémo
seran tratados y utilizados. Las politicas de pri-
vacidad (PP) contienen una declaracién publica,
de base juridica y estandar, de los propietarios
o controladores de una aplicacién dirigida a sus
potenciales usuarios respecto a los datos que ella
utilizard y su tratamiento. Dichas PP han sido re-
dactadas de modo unilateral por los propietarios
o controladores de la aplicacion de acuerdo con su
conveniencia e interés y, por lo mismo, no contie-
nen necesariamente la informacion pertinente y
relevante acerca de la afectacién de la privacidad
derivada del uso de la aplicacién. Es claro que el
registro y tratamiento de datos por parte de es-
tas aplicaciones o plataformas genera instrumen-
tos precisos de focalizacién publicitaria que son
dificiles de compatibilizar con la tutela juridica
de la vida privada. En las dimensiones globales
y potencial econémico del mercado creado por la
red internet, la opacidad de las PP ofrece un cla-
ro beneficio para los propietarios o controladores
de las aplicaciones.

Ahora bien, las PP son una herramienta esen-
cial para la toma de decisiones del potencial usua-
rio en lo que a su derecho a la vida privada se re-
fiere (Anastasopoulou et al., 2017). Muchas veces
son extensas, confusas y utilizan de modo reitera-
do términos técnicos, lo que dificulta su lectura.
Con frecuencia son aceptadas sin ser comprendi-
das por los usuarios que desean o necesitan ac-
ceder a los servicios de la aplicacién ofrecida. De
acuerdo con los estudios que informan acerca de
los niveles de lecturabilidad, la comprension de
este tipo de documento requiere de personas que
al menos hayan completado dos anos de estudios
universitarios (Zaeem et al., 2018). La compleji-
dad de estos textos genera costos de oportunidad
del orden de U$D 781 mil millones de délares
(McDonald & Cranor, 2009), si se considera el
tiempo de lectura que requieren, los cuales as-
cienden de forma individual a 201 horas por ano.
Lo que excede el porcentaje de tiempo dedicado
en promedio a la navegacién en la web (Meier
et al., 2020). Este costo podria reducirse si es po-
sible comunicar al usuario de modo maés breve y
rapido aquello que es esencial para decidir sobre
la tutela de su vida privada.

En este marco, adquieren especial importan-
cia las técnicas para el andlisis de los textos que
utilizan lenguaje juridico o legal y que exhiben
una alta dificultad para su comprensién en las
personas debido a su opacidad discursiva (Meza
et al., 2021; Montolio & Lépez Samaniego, 2008).
Dentro de las técnicas disponibles para el estudio
de estas formas textuales, en este ejercicio, utili-
zamos aquellas dirigidas a evaluar la posibilidad
de generar informacién sintética y comprensible
para el usuario de aplicaciones tecnoldgicas como
insumo para el ejercicio de su derecho a la privaci-
dad (Montolio & Tascén, 2020). Ello porque solo
la comprensién cabal del uso, almacenamiento y
transmisién de los datos personales asociado a la
utilizacién de cada aplicacién permite, desde el
punto de vista juridico, otorgar un consentimien-
to valido para el acceso al ambito protegido por
el derecho a la vida privada.

El enfoque de la comunicacién clara agrega
otro paradigma aplicable al andlisis de las PP.
La comunicacién clara precave litigios y conflic-
tos entre empresas y los usuarios de sus servi-
cios, en este caso, gracias a la oportuna entre-
ga de informacién completa e inteligible sobre la
afectacién de la privacidad ocasionada por el uso
de una aplicacién. La comunicacién clara enfa-
tiza un cambio de cultura comunicativa en las
empresas y organizaciones, promoviendo que las
clausulas de los contratos sean claras, precisas y
con una estructura lo méas transparente y visual
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posible. Todo ello con el fin de mejorar la ex-
periencia del usuario asi como de que cualquier
cliente pueda entenderlas y saber a qué esta adhi-
riendo (da Cunha & Escobar, 2021; Montolio &
Lépez Samaniego, 2008).

Los estudios en el ambito del lenguaje juridico
claro son de reciente data en el idioma espanol.
Si bien existen propuestas de modernizacién, cla-
rificacién y normalizacién del discurso juridico
en Espana (Garcia Calderén, 2019; Montolio &
Lépez Samaniego, 2008) y Latinoamérica (Cu-
catto, 2011; Meza et al., 2021; Poblete & Fuenza-
lida Gonzalez, 2018), los intentos por solucionar
estos problemas con ayuda de herramientas auto-
matizadas son atun escasos Ruidias et al. (2018).
En este sentido, el trabajo presentado por Valen-
zuela et al. (2020) y el realizado en este articulo
busca llenar este vacio, en especial considerando
la potencial utilidad de las PP en la proteccién
efectiva de la privacidad de millones de usuarios
de las aplicaciones mas populares. Segtn el infor-
me Global Digital Overview 2022 (DataReportal,
2022), elaborado por las empresas We are Social
y Hootsuite, en el mes de abril, el 63% de las
personas del planeta usaron internet y, de ellas,
mas de 326 millones utilizaron las redes sociales.
En el caso de facebook, por ejemplo, el ntimero
mensual de usuarios activos de en el ano 2021 fue
de 2,9 billones (DataReportal, 2022).

En este estudio se somete a las PP en es-
panol de Twitter, Instagram, Facebook, Snap-
chat y TikTok a métodos automatizados de resu-
men con el propésito de mejorar el conocimiento
y comprensiéon de los usuarios sobre el tratamien-
to que recibirdn sus datos personales. Para esta
labor se intenta identificar los factores de riesgo
mas importantes de las politicas de privacidad
declaradas y, sobre esta base, seleccionar el resu-
men automatico de mayor calidad.

En la identificacion de los factores de riesgo se
utiliza el estudio de Zaeem et al. (2020), que fun-
damenta la herramienta que se ofrece con el nom-
bre de PrivacyCheck. PrivacyCheck es una apli-
cacién innovadora que analiza las PP mediante
la extraccién automaética de textos en linea, utili-
zando modelos de mineria de textos. Si bien esta
herramienta presenta una propuesta para evaluar
PP en idioma inglés, no se presenta un resumen
para que usuarios comprendan qué estan apro-
bando cuando aceptan una PP.

Como se indicé arriba, el input del proceso son
las PP de Twitter, Instagram, Facebook, Snap-
chat y TikTok que se utilizaron en Chile durante
el periodo octubre 2020-enero 2021. En el proce-
so se aplican dos métodos de técnica extractiva
(Andlisis de Grafos y TF-IDF) y uno de técni-

ca abstractiva (Gensim), para obtener como re-
sultado quince resimenes automaticos distintos.
Las dos primeras técnicas tienen en comun la ex-
traccién y priorizacion de oraciones de los textos
originales, en tanto que en la tercera se hace uso
de técnicas de similitud seméantica, para generar
oraciones parafraseadas, y luego se priorizan las
més relevantes (ver 3.3). Las variables analiza-
das en los textos son la cantidad de palabras y el
tiempo de lectura; asi como la legibilidad y la re-
levancia (van de Luijtgaarden, 2019). La primera
se define como la fluidez, gramaticalidad y cohe-
rencia, en tanto la segunda como presencia de in-
formacién importante en el resumen. Ademds se
complementa el andlisis con las veinte preguntas
proporcionadas por el estudio de PrivacyCheck
para medir el riesgo en los resiimenes de las PP.

Cabe senalar que el desarrollo de esta investi-
gacion enfrento tres dificultades. Por una parte,
existen pocos estudios relacionados al anélisis y
resumen automatico de las politicas de privaci-
dad (ARAPP) en espaiiol, por lo que no se cuen-
ta con un corpus publico de politicas de privaci-
dad, especialmente de las redes sociales y, menos
aun, con un algoritmo eficiente para su desarro-
llo dentro de América Latina. Por otra parte, no
se cuenta con resumenes de referencia elabora-
dos por humanos que sirvan para construir una
evaluacién computacional de los resimenes au-
tomaticos. Finalmente, tampoco existe una regu-
laciéon de proteccion de datos que sea imperati-
vo cumplir por las aplicaciones analizadas (sin
perjuicio de la existencia de normas y estandares
nacionales e internacionales que no son vinculan-
tes para ellas) y que nos permita determinar el
correcto contenido de una PP.

La exploracién interdisciplinar que propone-
mos es el inicio de futuras investigaciones y
podria generar beneficios para los usuarios de
aplicaciones informaticas como también para las
empresas que buscan avanzar hacia una relacion
comunicativa mas transparente, leal y efectiva
con sus usuarios.

2. Marco Teérico

El Procesamiento de Lenguaje Natural (PLN)
es una subdisciplina aplicada que se centra en
investigar y formular soluciones computaciona-
les que faciliten la interrelacién hombre-maquina
mediante la automatizacion de procesos relacio-
nados con la comunicacién humana (Zhang & Lu,
2021). Por lo tanto, el PLN es la manipulacién
informatica del lenguaje natural que integra la
lingiiistica y la matematica (Rodrigo & Allende,
2020) y que puede aplicarse con diversos matices
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(Bird et al., 2009). Entre sus potenciales aplica-
ciones se encuentran la recuperacién de informa-
cién, la clasificacién automatizada, la generacién
automatica de resiumenes, entre otras.

La generacién automatica de resimenes na-
ce con Luhn (1958) y es un drea del PLN que
segin Maybury (1995), puede entenderse como
un conjunto de procesos que “destila la informa-
ci6n mds importante de una fuente (o fuentes)
para producir una versién abreviada de la infor-
macion original para un usuario o tareas en par-
ticular” (p. 735). Existen dos tipos de técnicas
de resumen automadtico: extractivas y abstrac-
tivas. Rane & Govilkar (2019) explican que las
técnicas extractivas generan resumenes median-
te la frecuencia de las frases del texto original
para ser clasificadas por prioridad, la cual esta
basada en caracteristicas lingiiisticas y estadisti-
cas, para luego combinarlas en un solo texto de
salida. Segin Hernandez (2017), su implementa-
cion es méas facil que su contraparte abstractiva
y garantiza la coherencia minima de la informa-
cion generada. En cuanto a la técnica abstracti-
va, las oraciones generadas son parafraseadas del
texto de entrada, esto es, se incluyen palabras
que no aparecen en el texto original (Widyassari
et al., 2022), obteniéndose un resultado similar a
un resumen creado por una persona. Esta técnica
es mas compleja, ya que necesita procesamiento
de lenguaje natural y recursos de lenguaje para
obtener palabras similares provenientes de otros
textos (Gambhir & Gupta, 2016).

Entre las técnicas extractivas se cuenta Term
frequency - Inverse document frecuency (TF-
IDF) Christian et al. (2016), que calcula la es-
tadistica de una palabra dentro de un documento
y un corpus de documentos (Salton & Buckley,
1988), y representa aquellas palabras més rele-
vantes del texto y subrepresenta aquellas que se
repiten en todos los textos del corpus. El término
de frecuencia (TF) significa la frecuencia bruta de
un término en un documento y el término de la
frecuencia inversa en el corpus (IDF) es una me-
dida que indica si la palabra es comun o rara en
todos los documentos analizados.

Otra técnica es el método basado en grafos,
que fue planteado para restimenes automaticos
por Erkan & Radev (2004). La técnica se deno-
mina LexRank y define las aristas como relaciones
de co-ocurrencia de términos entre oraciones. Ella
ha sido perfeccionada en el tiempo, evolucionan-
do desde los modelos bipartitos (Wan et al., 2021)
hasta los modelos de hipergrafo. El método grafo-
analitico se concibe como un modelo mas preci-
so, en contraposicién al método por frecuencias.
Como es posible notar, el método grafo-analitico

requiere mas tiempo de procesamiento a medida
que los textos de entrada se incrementan. Aun
asi, es capaz de mostrar informacién relevante
(Karmaker & Hossen, 2019) y, por lo mismo, més
preciso que el método por frecuencias. Lierde &
Chow (2019) presentan el método grafo en el que
los nodos son oraciones y las aristas el niimero de
palabras en comtun entre las oraciones. Ellos pro-
ponen un nuevo modelo de hipergrafo para cap-
turar la relacién semaéntica entre oraciones. En
él se utilza un enfoque de selecciéon de oraciones,
basado en la maximizacién de la relevancia de
oraciones individuales y la cobertura temaética, y
un algoritmo polinomial basado en la teoria de
funciones submodulares para resolver problemas
de optimizacion.

Una técnica abstractiva actual es la proporcio-
nada por Rehtifek (2021), denominada Gensim,
la cual estd documentada en lenguaje de progra-
macion para su utilizacién mediante una libreria
informética. Esta es una libreria abierta (open-
source), desarrollada en Python para representar
documentos en vectores semdanticos de manera
eficiente computacionalmente. Esta disefiada pa-
ra ser de facil utilizacién. Gensim procesa textos
planos con algoritmos de aprendizaje de maqui-
na no supervisados, entre ellos, Word2Vec, Fast-
Text, Latent Semantic Indexing (LSI, LSA, Lsi-
Model), Latent Dirichlet Allocation (LDA, Lda-
Model), etc. Estos permiten descubrir automati-
camente la estructura seméantica de los textos uti-
lizados para el entrenamiento de los algoritmos,
a través del andlisis de los patrones estadisticos
de co-ocurrencia de la informacién lingiiistica del
texto. Estos algoritmos no requieren informacién
aportada por el analista humano y solo necesitan
el texto plano como entrada del modelo. Asi se
evita el sesgo humano en el andlisis. Una vez iden-
tificados los patrones estadisticos de palabras,
frases u oraciones, estos pueden ser representados
semanticamente y ser utilizados para la compa-
racién de documentos, a través de las técnicas de
similitud de topicos. Para el caso del resumen au-
tomatizado, se ofrece un médulo en el que dado
un texto se extraen de este una o mads oraciones
relevantes, asi como las palabras clave y se entre-
ga un resumen. Se utiliza para ello una variacién
del algoritmo TextRank (Barrios et al., 2016).

En relacién con la calidad de los restime-
nes que puedan ser producidos autométicamente,
van de Luijtgaarden (2019) propone una metodo-
logia que identifica la legibilidad y la relevancia
en una escala del 1 al 10, de acuerdo con evalua-
dores humanos, en nuestro caso un abogado.

Un segundo estandar de calidad podria cons-
truirse desde la regulacién. En Europa en ma-
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yo de 2018 entré en vigor el Reglamento General
de Proteccion de Datos (RGPD) (2016/679), que
contiene un conjunto de principios que las empre-
sas deben observar, tales como el de responsabi-
lidad, la transparencia y la protecciéon de datos
personales. Este reglamento europeo dispone de
medidas técnicas y organizativas para garantizar
que los datos sean Unicamente objeto de trata-
miento para los fines especificos que sean entre-
gados, reduciendo la extensiéon del tratamiento,
limitando el plazo de conservacién y su accesi-
bilidad. En el estado de California en Estados
Unidos rige la Ley de privacidad del consumidor
(CCPA) (Becerra, 2020), la que estipula que las
empresas reguladas deberan proteger la informa-
cién personal de los consumidores en California
y en Chile existe la (Ley Chile, 2014) 19.628 pa-
ra la protecciéon de datos de cardcter personal.
También existen directrices de la OCDE sobre
proteccién de la privacidad y los flujos transfron-
terizos (OCDE, 2002). El estandar de calidad que
podria nacer de la identificacion en los restme-
nes de referencias relevantes a las materias objeto
de reglas y principios podria adolecer de proble-
mas de generalidad (proveniente de las propias
normas y la técnica legislativa) y territorialidad,
toda vez que dicho estandar solo tendria valor pa-
ra el territorio estatal donde la correspondiente
regulaciéon tiene vigencia y aplicacién.

Por tltimo, Zaeem et al. (2018) proponen Pri-
vacy Check, una herramienta que aborda el anéli-
sis de las politicas de privacidad mediante la ex-
tracciéon automatica de restiimenes de las politicas
de privacidad en linea, utilizando modelos de mi-
neria de textos que responden a diez preguntas
dirigidas a evaluar la privacidad y seguridad de
los datos del usuario. Las preguntas (traducidas
al espanol) son:

1. ;Qué tan bien protege este sitio web su direc-
cién de correo electrénico?

2. ;Qué tan bien protege este sitio web la infor-
macion y la direccién de su tarjeta de crédito?

3. ;Qué tan bien maneja este sitio web su ntimero
de seguro social?

4. ;Este sitio web utiliza o comparte su infor-
macion de identificacién personal con fines de
marketing?

5. ;Este sitio web rastrea o comparte su ubica-
cién?
6. ;Este sitio web recopila informacion de identi-

ficacién personal de nifios menores de 13 anos?

7. (Este sitio web comparte su informacién con
las fuerzas del orden?

8. ;Este sitio web notifica o le permite darse de
baja después de cambiar su politica de priva-
cidad?

9. ;Este sitio web le permite editar o eliminar su
informacién de sus registros?

10. ;Este sitio web recopila o comparte datos agre-
gados relacionados con su identidad o compor-
tamiento?

Este modelo se entrené con cuatrocientas em-
presas de diversas industrias. Su implementacién
utiliza una extensién en el navegador Chrome,
gratuita y disponible para todo publico, aplica-
ble a cualquier politica de privacidad en linea. Los
resultados demostraron que los resimenes de Pri-
vacyCheck son precisos entre el 40 % y el 73 %.
Finalmente, PrivacyCheck clasifica el riesgo de
las Politicas de Privacidad (PP) en tres niveles
(verde, amarillo o rojo) para cada pregunta (fac-
tor de riesgo) en mas de cuatrocientas compaiias
independientes.

En 2020 se presentdé PrivacyCheck v2, que
agregd diez nuevos factores de riesgo a partir
del Reglamento General de Proteccién de Datos
(RGPD), arriba mencionado, e incorporé6 una he-
rramienta de anélisis de las PP. Las 10 preguntas
que se incorporaron son:

1. ;Comparte la informacién del usuario con
otros sitios web solo con el consentimiento del
usuario?

2. ;Revela dénde se encuentra la empresa /
dénde se procesara y transferird la informa-
cién de identificacién personal del usuario?

3. ;Apoya el derecho al olvido?

4. Siretienen informacién de identificacion perso-
nal con fines legales después de la solicitud del
usuario de ser olvidado, ;jinformaran al usua-
rio?

5. ;Permite al usuario rechazar el uso de la infor-

macion de identificaciéon personal del usuario?

6. ;Restringe el uso de informacién de identifica-
cién personal de nifios menores de 16 anos?

7. ;Advierte al usuario que sus datos estdn en-
criptados incluso en reposo?

8. ;Solicita el consentimiento informado del
usuario para realizar el procesamiento de da-
tos?

9. ;Implementa todos los principios de protec-
cion de datos por diseno y por defecto?

10. ;Notifica al usuario las violaciones de seguri-
dad sin demoras indebidas?
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Si bien, la herramienta PrivacyCheck permi-
te evaluar riesgos de las PP en idioma inglés, no
se aplica al idioma espanol, ni tampoco permi-
te a los usuarios comprender, mediante un texto
resumido, qué estan aprobando cuando aceptan
una PP.

3. Metodologia

En primer lugar, se recopilaron los documen-
tos a ser resumidos por medio de la identificacién
de las principales aplicaciones informaticas, con
base en un criterio intencionado por los investi-
gadores. La recopilacién, en este sentido, fue de
caracter manual. Luego, se aplicaron las técnicas
de elaboracion automatizada de resumen conside-
radas en esta investigacién. Finalmente, se com-
paro la calidad de los resimenes, utilizando cri-
terio de experto.

3.1. TF-IDF

Se utilizan programas computacionales imple-
mentados en las siguientes librerias: numpy, pan-
das, nltk, heapq y re. Se inici6 con la tokenizacién
del texto original por palabras. Se procede con la
limpieza de los datos, se remueven los caracteres
no alfabéticos y se reemplazan las maytsculas por
mintsculas, para ser almacenados en variables ti-
po texto. Luego de generar las condiciones de tra-
bajo, se obtiene el puntaje TF-IDF, que consiste
en encontrar la frecuencia de las palabras dentro
del texto, para calcular la frecuencia ponderada
de cada término y en consecuencia calcular pun-
tuaciones de las oraciones a partir de la frecuencia
de aparicién de palabras. Finalmente, se genera
el resumen a partir de las diecisiete oraciones con
mejor puntaje (Christian et al., 2016).

3.2. Analisis de Grafos

Se utiliza las librerfas numpy, pandas, nltk y
re para resumir el texto a través de text rank. Se
inicia con la limpieza de datos, removiendo las
stopwords, corchetes y espacios extras, caracte-
res que no son letras y cambios de mayusculas
a minusculas. Luego, se procede con la represen-
tacién del vector de oracidn, el cual se crea utili-
zando el modelo word2vec previamente entrenado
de Gensim, es decir, se componen las word em-
beddings (representacién de palabras como vecto-
res de nimeros reales). Se conforman los grafos
a partir de las oraciones, para ello se consideran
las oraciones como los nodos y las aristas se pon-
deran a partir de la similitud del coseno entre las
oraciones. Finalmente, se producen las oraciones

utilizando el algoritmo PageRank, imprimiendo
las cinco oraciones mejor clasificadas.

3.3. Gensim

Como ya se menciond, este es un método de
representacién de textos, el que, a partir de la
co-ocurrencia de oraciones, frases y palabras per-
mite realizar resimenes automaticos de manera
no supervisada. Para su implementacion se utili-
za las librerias gensim, logging, numpy, pandas y
re. Su implementacién es mas simple que los dos
anteriores, los datos se leen en la fase inicial, se
ingresan al método de resumen y se obtienen re-
sultados variando los valores del parametro split.
Los parametros de este método son:

= Text (str): Texto de entrada.

= Ratio (flotante, opcional): Nimero entre 0 y
1 que determina la proporcién del niimero de
frases del texto original que se elegiran para el
resumen.

— Word_count (int o None, opcional): determi-
na cuantas palabras contendra la salida. Si se
proporcionan ambos parametros, la relacion se
ignoraré.

= Split (bool, opcional): si es True, se devolvera
la lista de oraciones. De lo contrario, las cade-
nas unidas se devolveran.

La salida de este algoritmo es un resumen que
tiene como parametro el porcentaje de palabras
a incorporar en él, en nuestro caso utilizamos

el 10%.

3.4. Evaluacion de los Restimenes

Se utiliza una metodologia de evaluacién y re-
coleccion de datos sobre la base de dos formula-
rios, utilizando la plataforma Google Forms. El
primero se compone de tres secciones. En la pri-
mera se identifica el documento evaluado segin
el Cuatro 1 y se senala el tiempo de lectura.

TF-IDF Gensim Grafos

001-Twitter 011-Twitter
002-Facebook  012-Facebook
003-Instagram 013-Instagram
004-Snapchat  014-Snapchat

005-TikTok 015-TikTok

101-Twitter
102-Facebook
103-Instagram
104-Snapchat

105-TikTok

Cuadro 1: Codificacién de los resimenes au-
tomaticos.
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En la siguiente seccion se evaliian los restime-
nes en una escala del 0 al 10 de legibilidad, la
que se define como la fluidez, gramaticalidad y
coherencia del resumen. Luego se evalia la rele-
vancia, es decir, si contiene informacién impor-
tante y destacada de la politica de privacidad,
siendo correcto al evitar informacién contradic-
toria, no relacionada y evita informacion repeti-
da o redundante. Por tultimo, se finaliza con una
descripcién de las fortalezas, debilidades, opor-
tunidades y amenazas, incluyendo apreciaciones
generales respecto de los resimenes. La segunda
encuesta, comienza de la misma manera y consi-
dera una seccién en la que se identifica el conte-
nido de las PP ideales, a partir de los factores de
la Tabla 4, clasificindolos del 1 al 10 (no exclu-
yentes), ademads de tener la posibilidad de incluir
otros. Es importante destacar que el evaluador,
experto en derecho, se enfrenta a los resimenes
sin saber qué método fue el utilizado, con el fin
de disminuir el sesgo de la persona.

Los datos se analizan utilizando el Principio
de Pareto, también conocido como la regla del
80-20, que plantea que, en diferentes fenémenos,
una pequena proporciéon de los elementos es la
que explica la mayor parte del efecto. Lo ante-
rior es complementado con el andlisis FODA por
método y por politica. Bajo este analisis se bus-
ca identificar las fortalezas y debilidades de los
métodos, asi como las dificultades y oportunida-
des para el trabajo con textos de PP. A partir de
lo anterior, se logra la sinergia entre los andlisis
cuantitativo y cualitativo. Finalmente, con el fin
de encontrar relaciones entre las variable de rele-
vancia, cantidad de palabras y tiempo de lectura,
se utiliza la correlacién de Pearson.

Se utilizé la herramienta Google Colaboratory
y el lenguaje de programacién Python, dada su
facil implementacién desde cualquier ordenador
con conexién a internet, mediante la plataforma
de Google Drive. Los c6digos computacionales de
las librerias para la implementacién de las técni-
cas se obtuvieron desde el repositorio GitHub '.

4. Resultados

Se gener6 un corpus de cinco politicas de pri-
vacidad de las redes sociales en cuestion, que en
promedio tienen 5.042,8 de palabras, tal como se
presenta en la Figura 1, los que para ser proce-
sados deben tener un formato *.txt.

Ademas, se implementan tres métodos de re-
sumen automatico: basado en Analisis de Grafos,
TF-IDF y Gensim, lo que permite tener quince

"https://github. com/ShristiK/Text-
Summarization

Politicas_Privacidad
B rocebook

B sieoem

. Snpatchat

. TikTok

B e

Cantidad_Palabras

60004
“-‘-- I I I I I
acebook Instagra TikTok Twitter

LBgram Snpaichat
Politicas_Privacidad

Figura 1: Cantidad de palabras de las 5 politicas
de privacidad.

Relacion cantidad de palabras v/s tiempo de lectura

Cantidad de palabras [unidades]

Tiempo de Lectura [segundos]

Figura 2: Relacién entre cantidad de palabras y
tiempo de lectura.

resumenes distintos. Para el primero obtenemos
en promedio una cantidad de 51,4 palabras y un
tiempo de lectura de 21,4 segundos, para el se-
gundo 420,6 palabras y 121,6 segundos respec-
tivamente, y, por ultimo, 845,6 palabras y 232
segundos, los que fueron evaluados de forma cua-
litativa con su complemento cuantitativo.

A partir del formulario respondido por el ex-
perto (abogado evaluador), se obtuvo una legibi-
lidad de un 100 % para los quince restimenes. Es-
to quiere decir, que en la lectura de los resiimenes
no tuvo problemas respecto de la fluidez, grama-
ticalidad y coherencia de los mismos.

La Figura 2 presenta la relacién entre la can-
tidad de palabras y el tiempo de lectura. Se ob-
serva una relacién significativa alta, segtin el co-
eficiente de correlacién de Pearson de r = 0,955
(p < 0,001), considerando las politicas de priva-
cidad completa. Similar resultado se obtiene para
la relacion entre relevancia y la cantidad de pala-
bras, r = 0,878 (p < 0,001), tal como se presenta
en las Figuras 3 y 4 respectivamente.
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300

200

100

Tiempo de Lectura [segundos]

0 200 500 750

Cantidad de palabras [unidades]

Figura 3: Correlacién de Pearson: Cantidad de
palabras (unidades) vs Tiempo de lectura (segun-
dos) (promedios).

12

Relevancia [unidades]

0 200 500 750

Cantidad de palabras [unidades]

Figura 4: Correlacion de Pearson: Cantidad
de palabras (unidades) vs Relevancia (unidades)
(promedios).

A continuacidn, se presentan las Figuras 5, 6,
7 v 8. En la primera se indica que las preguntas
4, 10 y 7 fueron las mejores evaluadas y, contra-
riamente, las preguntas 12, 14, 16, 17, 19 y 20
como las peor evaluadas.

La Figura 6 representa los mejores resumenes,
sin considerar el valor de la relevancia. Asi el 015,
001 y el 011 se identifican como los mejor evalua-
dos, por contraparte, los resimenes 102, 104 y el
103 se identifican como los peor evaluados.

La Figura 7 nos indica qué resimenes obtu-
vieron mejores y peores resultados solamente en
términos de la relevancia, siendo los primeros el
003, 013, 014, 015, 011 y, por el otro lado, el 103,
105 y el 101.

Finalmente, la Figura 8 es la combinacién de
las Figuras 6 y 7, es decir, consideran las veinte
preguntas con maés relevancia en la que los con
mejor calificacién son el 015, 011 y 103. Para to-
dos los graficos el color verde representa el mejor
80% vy el color rojo el 20% restante, segun el
analisis de Pareto.

80/20 Preguntas

14 120%
100%
80%

60%

Valor porcentual

20%

%

Figura 5: Anélisis de Pareto de las 20 preguntas
a partir de los resimenes automaticos.

80/20 Resumenes s/relevancia

]
40%
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Resumenes

=
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Valorizacion
o - mow s owoa oa® oo
N
Valor porcentual

wCritico mNo critico  Acumulado

Figura 6: Andlisis de Pareto de la Relevancia
de las 20 preguntas, a partir de los resimenes
automaticos, sin considerar Relevancia.

80/20 Relevancia
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Figura 7: Anilisis de Pareto de la Relevancia
por resimenes automaticos.
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Figura 8: Andlisis de Pareto de los restimenes
automadticos a partir de las 20 preguntas, mas la
Relevancia.
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TF-IDF Gensim Grafos

Cuadro 2: Codificacién de los resumenes au-
tomaticos por métodos, categorizados a partir del
Anilisis de Pareto de la Figura 8.

Profundidad (F)

Incluir otros factores (F)
(TK) (T)

Comprensible (T)
Superficial (S)

-.
Figura 9: Anilisis FODA del método Gensim de
los restiimenes automaticos.

Todo lo anterior es resumido en el Cuadro 2,
manteniendo la légica de colores verde y rojo.

Tomando en cuenta el andlisis FODA que de-
sarrollamos para cada método y politica de pri-
vacidad, los resultados son presentados en las Fi-
guras 9, 10 y 11. Estos resulados estan ordenados
por método y cualidad, considerando cada politi-
ca de privacidad, especificada entre paréntesis, a
saber, Facebook, Twitter, TikTok, Snapchat e
Instagram. Para Gensim obtenemos que, de mo-
do general, logra presentar informaciéon amplia
de las veinte preguntas, es decir, es completo,
abordando los temas con una profundidad tal que
es identificada como aceptable para un resumen,
ademas de ser claro y con buena redaccion. No
obstante, presenta algunas debilidades comparti-
das por las politicas de privacidad estudiadas, es-
to es, informacion insuficiente en el caso de Twit-
ter o errores ortograficos. Ademads, se tiene en
consideracion que por su extensién, podrian re-
querir mayor esfuerzo cognitivo y sobrecarga de
informacién al lector (Moy et al., 2018).

El método TF-IDF presenta caracteristicas
igual de aceptables, aunque muy segmentadas
por tipo de empresa. Presenta menor extension
de los restimenes y una redaccion facil de enten-
der. Por lo mismo, no genera fatiga al lector, aun-
que si carecen de criterios o factores importantes.
Asimismo, como principal amenaza no entrega
informacién relevante para el lector meta.

e No genera fatiga al lector
(F)

&  Reorganizar frases fuera
de contexto (I)

e Incluir otros factores (S)
(TK) (T)

& Redaccion(T)

Figura 10: Analisis FODA del método TF-IDF
de los restimenes automaticos.

O:
e Baja extension de palabras

(¥)

-
Figura 11: Analisis FODA del método basado
en Grafos de los resimenes automaticos.

Finalmente, el método grafo-analitico, tiene
como principal fortaleza la extension, pero no
cumple la finalidad de informar o entregar co-
nocimiento, carece de sentido y omite elementos
esenciales. Cabe destacar, que a pesar de la po-
ca cantidad de oraciones ain asi permite gene-
rar resumenes, aunque de menor calidad que con
Gensim.

Luego de combinar el analisis Pareto con el
FODA, obtenemos el Cuadro 3, el cual se pre-
senta nuevamente con colores. Esta tabla agre-
ga el amarillo a los posibles candidatos a ser un
buen resumen, manteniendo el rojo para los peo-
res evaluados y el verde para los mejores, que
en este caso fueron el 014 y el 015, seguido le-
vemente por el 012. A modo general, en verde
encontramos resimenes del método Gensim, en
amarillo del método TF-IDF y en rojo el método
grafo-analitico.

Respecto a los factores de riesgo de las PP,
se obtiene un alto grado para todos los factores
nombrados el Cuadro 4.

Como resultado concreto, a una velocidad de
lectura de 3,5 palabras/segundo se logra reducir
en un 91,29 % el tiempo de lectura general, un
83,84 % con el mejor modelo y se disminuyé la
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Gensim Grafos

011-Twitter

TF-IDF
001-Twitter

003-Instagram 013-Instagram
004-Snapchat
005-TikTok

Cuadro 3: Codificacion de los restumenes au-
tomaticos por métodos, categorizados a partir
del Analisis de Pareto de la Figura 8, sumado
al Analisis FODA de los distintos métodos.

Derecho
al olvido

Editar o
eliminar
informacién
personal
del servicio

Datos
sensibles

Seguro
social

Cuadro 4: Jerarquia de los factores de riesgo
de las Politicas de Privacidad de aplicaciones in-
fomaticas, identificando la mejor Politica de Pri-
vacidad para Snapchat y Gensim.

cantidad de palabras en un 91,29 %, un 83,23 %
con el mejor modelo, tal como muestra la Figu-
ra 12. A partir de lo anterior es posible proyec-
tar que la utilizacién de resimenes automéaticos
permitiria a los usuarios comprender mejor las
PP que estdn aceptando, utilizando menos tiem-
po para su lectura.

Caritod_Pastres

e 430

Promedio

Figura 12: Cantidad de palabras de 5 Politicas
de Privacidad: Facebook, Instagram, Snapchat,
Twitter y TikTok, ya la curva C de cantidad de
palabras promedio de los restimenes automaéticos.

5. Conclusiones y trabajo futuro

Como se aprecia en los resultados, los métodos
evaluados tienen buenos indices en la construc-
cion de los resumenes, aunque TF-IDF, presenta
una baja coherencia, dado su funcionamiento de
repeticién de palabras de contenido. Contraria-
mente, el método Gensim logra generar restime-
nes mas coherentes y con contenido més adecua-
do. Ello debido al procesamiento de textos con
Deep Learning, lo que permite otros tipos de ope-
raciones como el cdlculo de similitud entre textos
o palabras con mayor frecuencia.

Entre los resimenes generados, el mejor eva-
luado es el 014 de Gensim, presentado en el Cua-
dro 5, relativo a las politicas de privacidad de
Snapchat. No obstante, en el Cuadro 6 vemos
que aun hay informacion que no es captada por
los métodos de resumen. Este es el caso de la in-
formacién relativa a los usuarios menores de 16
anos, factor que se considera importante dentro
de una PP. Ademads, se observa una correlacion
positiva alta entre la cantidad de palabras de un
texto y su relevancia, asi también entre la canti-
dad de palabras y el tiempo de lectura.

PREGUNTA 7: Snapchat

Podremos compartir la siguiente infor-
macioén con todos los Snapchatters, nuestros
socios comerciales y el ptblico en general: in-
formacién publica, como tu nombre, nombre
de usuario, Snapcodigo e imédgenes de perfil;
los envios de Historia que se configuren para
que todo el mundo pueda verlos y todo el
contenido que envies a un servicio inherente-
mente publico tal como Nuestra Historia, y
otros servicios de multiples fuentes.

Cuadro 5: Extracto del resumen automético 014
a partir del método Gensim.
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PREGUNTA 16: Snapchat
Ninos

Nuestros servicios no estan destinados
a menores de 13 anos y no los dirigimos a
ellos. Ese es el motivo por el que no recaba-
mos conscientemente informacién personal
de ningin menor de 13 anos. Por otra parte,
podemos limitar el modo en que recabamos,
usamos y guardamos parte de la informacion
de los usuarios de la UE de entre 13 y 16
anos. En algunos casos, esto significa que no
podremos facilitar determinadas funciones a
estos usuarios. Si tuviéramos que recurrir a
un consentimiento como base juridica para
tratar esta informacién y tu pais exige el
consentimiento de uno de los padres, tal vez
necesitemos el consentimiento de tu padre
para recabar y utilizar dicha informacion.

Cuadro 6: Extracto de las politicas de privaci-
dad de Snapchat.

El método TF-IDF sigue en la jerarquia de
resultados, al ser un método de nivel intermedio,
mientras que el de tipo grafo-analitico se queda
en ultimo lugar. No obstante, para trabajos futu-
ros se planea potenciar el algoritmo de la Analisis
de Grafos para ampliar y mejorar los contenidos
de sus restmenes.

Un aspecto interesante, en relacién con los cri-
terios de evaluacién de la calidad de los restime-
nes, es que no toda la informacion debe estar li-
teralmente presentada en la politica ni en el resu-
men. Asi, por ejemplo, al evaluar Gensim (Cua-
dro 5) con la pregunta 7, se observa que esta no
se responde literalmente y aun asi se posiciona
entre las tres mejor evaluadas. No obstante, de
acuerdo con los expertos, esto tampoco es nece-
sario. Ello porque al compartirse informacién con
el “publico en general” se hace evidente, utilizan-
do la premisa del maximo-minimo, que puede ha-
cerse también con un destinatario especifico como
“la policia”.

En suma, entre los beneficios de resumir las
politicas de privacidad de las distintas aplicacio-
nes informaticas con el método no supervisado
Gensim, destacamos el sustancial ahorro de tiem-
po de lectura y una mejor comprensién por parte
de los usuarios de los aspectos mas relevantes de-
clarados en las politicas de privacidad acerca del
uso de sus datos privados.

En trabajos futuros se proyecta utilizar
otros métodos de evaluacién de restimenes, co-
mo por ejemplo el paquete de medidas pro-
puestas por (Lin, 2004), denominada ROUGE:
Recall-Oriented Understudy for Gisting Evalua-
tion, conformado por ROUGE-N, ROUGE-L,
ROUGE-W y ROUGE-S, para evaluar la pre-
cision (precision) y sensibilidad (recall) de los
resimenes automaticos respecto a restimenes de
referencia creados por humanos. No obstante, da-
do que no contamos con resumenes de referencia
creados por humanos o bien proporcionados por
trabajos previos, el uso de esta métrica debe ser
abordada independientemente con el fin de eva-
luar la calidad en términos computacionales. Asi
también, se proyecta explorar el uso de algorit-
mos de evaluacién automatizada de restiimenes en
los que no se requiere modelamiento por parte de
escritores humanos (Louis & Nenkova, 2009; Sag-
gion et al., 2010; Torres-Moreno et al., 2010).
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