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Resumo

1 Introducgao

Os palavroes sao uma forma de expressao notavel
pela sua intensidade. Quando uma pessoa recorre a
este tipo de expressao emite uma opiniao ou avaliagao
espontanea e crua, que muitas vezes ¢ suprimida em
nome dos “bons costumes” e sensibilidades. Acon-
tece que esta forma de expressao tem também valor
aquando de certas andlises de opiniao e de sentimen-
tos, que sao operacoes ja feitas de forma rotineira nas
redes sociais. Dai que neste trabalho procuramos ava-
liar os métodos que permitem recuperar e reconhe-
cer estas formas de expressao que foram disfarcadas
através de ofuscagdao, muitas vezes como forma de
evasao a censura automatica.
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Abstract

Cursing is a form of expression that is noted by
its intensity. When someone uses this form of expres-
sion they are emitting a spontaneous and raw form of
opinion, usually suppressed for the “mild ways” and
sensitive people. As it happens, this sort of expres-
sion is also valuable when doing some sort of opinion
mining and sentiment analysis, now a routine task
across the social networks. Therefore in this work we
try to evaluate the methods that allow the recovery
of this forms of expression, disguised through obfus-
cation methods, often as a way to escape automatic
censorship.
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A Web 2.0 trouxe um novo paradigma a In-
ternet, ao encorajar os utilizadores a partilhar
conteudo de sua propria autoria, a deixar os seus
juizos e avaliagoes, e até a interagir com os auto-
res e outros comentadores através de conversas e
trocas de impressoes. Mas os responsaveis pela
plataforma tém de zelar belo seu bom funciona-
mento, e garantir que alguns utilizadores mal-
comportados nao afastam o publico-alvo. Esta
situacao é mais significativa quando o conteido
primario é da responsabilidade dos donos da pla-
taforma (como é o caso de jornais on-line).

Um dos abusos que se pretende evitar é o uso
de discurso insultuoso, e em particular o recurso
aos palavroes. Tem sido este o objetivo dos es-
tudos sobre o tema: procurar palavras presentes
num léxico “proibido”. Mas ha muito mais que
os palavroes podem dizer-nos a diversos niveis, e
que tem sido ignorado.

O nosso objetivo é procurar uma forma de per-
mitir que os palavroes sejam usados como um
recurso adicional na andlise automatica de utili-
zadores ou mensagens. Mas para tal é necessario
ser capaz de os identificar e reconhecer no meio do
texto ruidoso, mesmo que estejam “disfarcados”.
Neste trabalho iremos analisar a principais for-
mas de abordar este desafio, os seus problemas e
os seus resultados.

Iremos explorar primeiro os palavroes e os seus
usos, assim como os trabalhos cientificos que os
abordaram, a fim de estabelecer o contexto em
que o presente trabalho se insere. De seguida serd
apresentada a colecao anotada que serviu de base
a andlise que é feita, a colecao “SAPO Desporto”,
que se encontra disponivel on-line. A metodo-
logia da experiéncia é apresentada na Seccao 4,
onde detalhamos os processos que foram conside-
rados relevantes para a correta identificacao dos
palavrées, e como podem afetar os resultados. Na
Seccao 5 detalhamos os nossos testes, cujos re-
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sultados acompanhamos dos nossos comentarios
e analise. Concluimos o nosso trabalho sumari-
ando as nossas conclusoes e apresentamos as nos-
sas propostas para trabalho futuro.

1.1 O que sao os palavroes, e qual a sua
utilidade?

Neste trabalho definimos palavroes como pala-
vras socialmente convencionadas indecentes que
sao usadas com intencoes ofensivas ou vulgares.
A origem, a disseminacao, a interpretacdo e o
uso de palavroes podem ser estudados em varias
areas, como a psicologia, a linguistica, a antro-
pologia e a sociologia.

Sabemos que alguns estados emocionais po-
dem ser expressos de forma adequada apenas
através do uso de palavrdes (Jay e Janschewitz,
2007), em particular a frustragao, a firia e a sur-
presa (Jay, 2009) ou a tristeza e a furia (Wang
et al., 2014). Dai que serd expectavel que os pa-
lavroes sejam significantes na andlise automatica
de sentimentos ou opinides (Constant et al.,
2009).

O uso de palavroes tende também a variar em
funcao de diversos fatores associados ao orador,
nomeadamente com a sua idade, sexo, identidade
de grupo, fatores de personalidade e classe so-
cial (Thelwall, 2008; Jay, 2009), e como tal pode
ajudar na elaboracao de perfis de utilizadores.

1.2 Quao frequente é o uso de palavroes?

E claro que a resposta a esta pergunta depende
de muitos fatores — quem, onde, em que con-
texto, etc.. Mas a titulo inicial podemos comecar
pelo estudo de Mehl e Pennebaker, que analisa-
ram 4 dias de gravacoes contendo as conversas e
interagoes de 52 estudantes universitdrios (Mehl
e Pennebaker, 2003), resultando na estimativa de
que 0,5% das palavras proferidas eram palavroes.
Este estudo estabelece uma base de comparacao
que podemos usar na andlise dos trés estudos se-
guintes, que abordam o uso de palavroes em trés
comunidades on-line diferentes.

1.2.1 No MySpace

Em 2006, Thelwall fez um estudo relativo a rede
social MySpace, onde comparou o uso de pa-
lavroes entre 9376 perfis, divididos entre utiliza-
dores dos Estados Unidos da América e do Reino
Unido (Thelwall, 2008). O autor encontrou pa-
lavroes nas homepages da maioria de jovens (con-
siderando como jovens todos os utilizadores com
idade igual ou inferior aos 19 anos), sendo que
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Figura 1: Proporgao dos 9376 perfis do MySpace
analisados que continham profanidade (média,
grave ou muito grave), agrupados por sexo e na-
cionalidade.

a nivel geral quase 40% dos perfis apresentavam
este vocabuléario.

A Figura 1 ilustra a prevaléncia de palavroes
entre os dois sexos e as duas nacionalidades em
estudo, mostrando que esta linguagem é mais
prevalecente entre os utilizadores do sexo mascu-
lino e na comunidade do Reino Unido. A grande
maioria dos palavroes encontrados foram classi-
ficados como sendo “fortes”, como mostra a Fi-
gura 2. Os palavroes moderados tinham maior
presenga no Reino Unido (onde é 2 a 3 vezes
mais comum), enquanto que o recurso a lingua-
gem “muito forte”, apesar de comparativamente
rara, se encontrava também muito mais presente
na comunidade britanica.

O estudo de Thelwall focou-se mais nos pa-
lavroes fortes e muito fortes aquando do estudo
da frequéncia das palavras. Com base neste voca-
buldrio mais restrito aponta como racio maximo
de palavroes por palavra empregue de 5% de pa-
lavroes para um utilizador do Reino Unido, ou
seja, observaram um britanico empregava um pa-
lavrao a cada 20 palavras na sua homepage. Para
um norte-americano o racio maximo que foi visto
foi de 11%, o que é significativamente superior.
No entanto, estes valores extremos nao sao muito
representativos, como se pode perceber pela Ta-
bela 1, que compila os valores médios.

1.2.2 No Twitter

Mais recentemente, em 2014, Wang et al. estuda-
ram 14 milhGes de utilizadores do Twitter, que
entre si englobavam 51 milhoes de mensagens em
inglés (Wang et al., 2014). Nelas, 7,73% con-
tinham pelo menos um palavrao (1 em 13 twe-
ets), sendo que estes eram observados com uma
frequéncia de 1,15% referente ao total de pala-
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Figura 2: Classificagdo do nivel de intensidade
dos palavroes encontrados nas mensagens anali-
sadas do MySpace.

Pais Classe Percentagem

Geral 0,2
RU  Masculino 0,23
Feminino 0,15

Geral 0,3
Masculino 0,3
Feminino 0,2

EUA

Tabela 1: Percentagem média de palavras con-
sideradas como palavroes fortes ou muito fortes,
nos perfis amostrados do MySpace.

vras escritas — o que faz uma média de um pa-
lavrao por cada 87 palavras observadas. Dado
que 1% das palavras tipicamente usadas em con-
versas orais nessa lingua sao pronomes pessoais
na primeira pessoa (e.g. “we”, “us”, “our”) (Mehl
e Pennebaker, 2003), e os linguistas nao os consi-
deram como termos raros, podemos afirmar que
este tipo de linguagem tem presenca significativa
no Twitter.

Os autores referem também que os palavroes
sao associados principalmente com emocgoes ne-
gativas. As mensagens com palavroes exprimiam
mais emogoes como tristeza ou furia, e muito
poucas abordavam o amor, como transcrito na
Tabela 2. Por outro lado, como apresentado na
Tabela 3, mais de um em cada cinco tweets zan-
gados contém palavroes, estando comparativa-
mente muito ausentes das mensagens positivas.

Tristeza Furia Amor
Com palavroes 21,83 16,79 6,59
Sem palavroes 11,31 4,50 nd

Tabela 2: Percentagem de tweets contendo
ou nao palavroes que exprimem as seguintes
emocoes.

Emocgao Percentagem
Furia 23,82
Tristeza 13,93
Amor 4,16
Agradecimento 3,26
Alegria 2,50

Tabela 3: Percentagem de tweets exprimindo di-
versas emogoes que contém palavroes.

1.2.3 No Yahoo! Buzz

Sood, Antin e Churchill publicaram varios tra-
balhos relacionados com o estudo da linguagem e
comunidades on-line. Baseado na analise de 6500
mensagens extraidas do Yahoo! Buzz (Sood,
Churchill e Antin, 2011), uma comunidade social
centrada na submissao e comentario de noticias
on-line, derivada do Digg. Este estudo tem a
particularidade de ter recorrido a plataforma de
croudsourcing da Amazon, o Mechanical Turk,
para analisar as mensagens.

Os restantes estudos aqui citados limitaram-
se a procurar por palavras presentes num léxico,
assim como algumas variantes, o que lhes per-
mitiu abordar grandes quantidades de dados ra-
pidamente. Contudo, os palavroes ou suas vari-
antes que nao foram considerados no léxico (e ha
sempre varios — abordaremos também a questao
da ofuscagao mais a frente) ndo foram contabili-
zados. Logo, ha um problema de cobertura, ou
seja, ha a forte possibilidade de haver falsos ne-
gativos (por vezes chamados de “erros do Tipo
I1”). Os numeros referidos tendem por isso a ser
mais comedidos e a pecar por diferenga.

Sood e seus colaboradores recorreram a ano-
tadores que classificam todas as mensagens, re-
velando o ntumero de palavroes existentes na
colegao (salvo a discordéancia de interpretacao en-
tre os anotadores). No entanto, a consequéncia
é que as colecoes tendem a ser de dimensao me-
nor, e consequentemente, menos representativas
da populacao.

Os resultados desta andlise (Sood, Antin e
Churchill, 2012a) indicam que das 6354 mensa-
gens (146 nao obtiveram consenso entre os ano-
tadores), 9,28% continham 1 ou mais palavroes.
Infelizmente nao foram apresentados valores para
a percentagem de palavras que eram palavroes —
possivelmente porque a anotagao foi feita ao nivel
da mensagem. A Figura 3 apresenta os resultados
referentes a 10 seccoes de noticias, mostrando que
este tipo de vocabulario era mais prevalente na
seccao de politica e menos usado nos comentarios
desportivos.
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Figura 3: Proporcao das mensagens nas diversas
seccoes no Yahoo! Buzz que continham profani-
dade.

Por esta altura podemos concluir duas coisas:
os palavroes tém uma presenca significativa nas
interagoes on-line, e que eles variam de acordo
com uma série de fatores — como o pais, o sexo, a
idade, os sentimentos e os assuntos em discussao.
Esta variacao nao se reflete apenas na frequéncia,
mas também nas palavras que sao empregues.

1.3 Quantos palavroes existem?

Pode afirmar-se a partida que é impossivel compi-
lar uma colegao que contenha todos os palavroes,
e por varios motivos.

Como tudo o que é de cultura tradicional-
mente oral, os palavroes evoluiram de forma di-
vergente e apresentam multiplas variagoes. Basta
consultar uma compilagao de expressoes carro-
ceiras (Almeida, 2014) para perceber que o con-
texto e a interpretacao sao muito importantes na
identificacdo e compreensao de muitas palavras
e expressoes. Muitas palavras indcuas podem
ser combinadas numa expressao insultuosa — e,
por vezes, via este processo uma palavra pode
comecar a adquirir uma conotacao mais “mal
vista”.

Focando-nos mais em palavras individuais, os
palavroes sao encontrados raramente na forma
escrita em publicagoes de referéncia (como di-
ciondrios, livros e imprensa); e a pouca exposi¢ao
a sua grafia correta favorece a confusao sobre
como se escrevem. Assim, torna-se mais provavel
a uma pessoa escrever mal um palavrao de forma
acidental. Por exemplo, escreve-se “murcao” ou
“morcao”? A consequéncia desta duvida comum
é a facilidade de se ir encontrando, ao longo do
tempo, o mesmo palavrao escrito de varias for-
mas diferentes, tornando indistinta a forma cor-
reta. A este problema devemos ainda acrescentar
as variagoes regionais e culturais que sao trans-

versais a todo o portugués. Desta forma cada
palavrao acumula um nimero variado de formas
de ser escrito.

Aliadas também as questoes etnograficas ha
ainda a questao que temos ignorado até aqui de
que a nossa definicdo de palavrao esta sujeita
a interpretacdo. Por exemplo, no Brasil “ve-
ado” é um termo insultuoso associado a homos-
sexualidade ou efeminacao, e 0 mesmo acontece
com muitos termos que lhe sao associados, como
“Bambi” ou o nimero 24 — o numero do veado
no Jogo do Bicho'. Em oposicdo, a cultura Por-
tuguesa tem o veado como um simbolo antigo de
masculinidade. Outro exemplo de interpretacao
diferente de é a palavra “cu”, que pode ser consi-
derada indelicada ou mal vista por algumas pes-
soas, enquanto que outras a usam sem qualquer
hesitacao, independentemente do contexto social
em que se encontram.

Sood, Antin e Churchill abordam de certa
forma esta questdao, referindo que o contexto
dita qual o sentido do uso de uma palavra, e
como pode ditar quando uma palavra é ou nao
aceitdvel (Sood, Antin e Churchill, 2012a). Por
exemplo, “cornudo” é um termo aceitavel quando
o tema sao animais, como discussoes de zoolo-
gia, biologia ou pecudria; mas noutros pode visto
como insultuoso. Nem sempre é facil deduzir o
contexto em que um termo é empregue, e até 14
nao podemos assumir que um sistema automéatico
de detecao de palavroes baseados em listas con-
siga ter sucesso pleno.

Devemos também recordar que os palavroes
estao sujeitos as mesmas variagoes que afetam
todas as outras palavras, tais como género,
ntimero, diminutivos, aumentativos, conjungoes,
etc.. Existe também a possibilidade de criar no-
vas palavroes através de aglutinagdo (Thelwall,
2008), embora seja uma ocorréncia mais comum
no inglés. Contabilizando todos estes fatores,
mesmo comecando com uma lista de palavroes
modesta, facilmente se expande até as muitas
centenas de elementos se tentarmos contabilizar
as variantes possiveis.

Se nao é facil reconhecer de forma automatica
um palavrao dadas todas as formas como ele pode
ser escrito quando o autor quer que ele seja per-
cebido, o problema fica muito mais complicado
quando o autor ndo quer ser Obvio, e ergue pro-
positadamente uma barreira a sua compreensao.
Iremos de seguida abordar a questao da ofuscagao
de palavroes, que traz complicacoes acrescidas a
todos os processos que lidam com os palavroes.

Uma espécie de lotaria popular no Brasil, que é ilegal
mas tolerada pelas autoridades.
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1.4 O que é a ofuscagao?

Chamamos ofuscacao ao desvio ou alteragao pro-
positada da grafia de uma palavra da sua versao
candnica. Podemos enunciar varios motivos que
podem levar o autor a recorrer a ofuscagao na
elaboracao do seu texto.

Estilistico Escrita que invoca uma determinada
prontncia ou forma de falar (por exemplo:
“Bib6 Puorto!”);

Diferenciador Escrever de forma diferente a
fim de mostrar uma certa identidade de
grupo. Por exemplo, o chamado “leet speak”
(1337);

Critica A alteracdo mais ou menos grave, nor-
malmente de um nome, de forma a acarre-
tar algum juizo de valor sobre o mesmo. Por
exemplo, “Micro$oft” para indicar que con-
sidera que a empresa liga apenas a questoes
financeiras, ou “Pindcrates” para sublinhar
que José Sécrates um mentiroso na sua
opiniao;

Auto-censura Para quando uma pessoa nao
quer ser perfeitamente explicita, como por
exemplo “m*rda”, ou quando se pretende
contornar mecanismos de controlo baseados
no conteido das mensagens, como filtros
anti-spam (e.g. “V!Qgra”);

Abreviacao Quando nao quer escrever todos os
carateres, como em “FdP”.

Dado que as intengoes dos autores nem sempre
sao aparentes, nao temos sempre conhecimento se
dada palavra foi escrita de forma diferente pro-
positadamente ou de forma acidental. Como do
ponto de vista do nosso trabalho essa distincao
nao é significativa, iremos considerar todos os
desvios graficos na escrita de palavroes como ten-
tativas de ofuscacao.

1.5 Porqué apostar na desofuscagao?

O principal foco dos trabalhos que lidam com pa-
lavroes € saber se determinada mensagem tem ou
nao palavroes, ou quanto muito se determinada
palavra é um palavrao. Isto porque a tarefa em
causa é filtrar mensagens — dai o grande foco
no léxico. O nosso objetivo é reconhecer os pa-
lavroes, isto é, se este aglomerado de simbolos for
um palavrao, que palavrao é7

A diferenca que este passo pode fazer no
ambito da andlise automadtica de comunidades,
sentimentos, opiniGes ou outra forma de estudo

assente sobre conteiidos textuais gerados por uti-
lizadores, é que se conserva (recupera, até se po-
derd dizer) informagao adicional emitida pelo au-
tor. Se alguém se refere ou dirige a uma pes-
soa usando um palavrao — vamos imaginar, a
titulo de tecer um cendrio, que estudamos a ima-
gem de uma figura publica nas redes sociais, e
sabemos apenas que alguém usou um palavrao
em referéncia a essa figura publica — entao ha
muito pouca informagao que se pode inferir. No
entanto, se reconhecermos o palavrao podemos
perceber que pode estar a referencid-la como ho-
mossexual, como traida na sua relagao amorosa,
como desprovida de valor ou como sendo sexual-
mente desejada, para referir apenas alguns exem-
plos. O que procuramos fazer é aumentar a co-
bertura de situagoes desse género com que con-
seguimos lidar. Observando os niimeros que dis-
pomos sobre a ofuscacao de mensagens na Inter-
net (Laboreiro e Oliveira, 2014), ilustrados na
Figura 5, estes niimeros podem, em alguns casos,
ser significativos.

Existem outras tarefas semelhantes & deso-
fuscagao, na medida em que visam “regularizar”
textos, como é o caso da corregao de erros or-
togréficos, que trata mudancas de grafia aciden-
tais sobre um léxico muito mais vasto. A deso-
fuscagao e a correcao de erros sao, por natureza,
tarefas de normalizacdo, ou seja, tornar a grafia
das palavras previsivel, constante e com o minimo
de variacao possivel.

2 Estado da arte

Os palavroes, do ponto de vista da informatica,
tém sido abordado poucas vezes e com poucos
avancos. Numa andlise dos principais problemas
dos sistemas de detecao de palavroes (Sood, An-
tin e Churchill, 2012a), os autores avangam que
a aparente facilidade desta tarefa, que é muito
dificil em contextos reais, pode ter contribuido
para que esta area tenha sido negligenciada em
termos de investigagao.

Iremos abordar trés vertentes associadas a
este problema, que cobrem essencialmente os tra-
balhos cientificos que tratam a questdao dos pa-
lavroes: trabalhos simples baseada em listas, o
tratamento de mensagens insultuosas ou ofensi-
vas, e estudos linguisticos que abordam o uso de
palavroes. No entanto nenhum destes trabalhos
se propos a tratar o mesmo problema que abor-
damos neste trabalho.
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2.0.1 Trabalhos baseados em listas

Estes sao os trabalhos mais simples. O problema
que se tentava resolver pode ser descrito de forma
muito sintética: ha uma lista de palavras que de-
viam nunca surgir em mensagens lidas ou escritas
pelos utilizadores. O objetivo era pois filtrar (ou
no minimo identificar) estas mensagens correta-
mente. Na verdade, a responsabilidade residia
toda na componente lexical, e como tal o funcio-
namento destes sistemas era muito elementar.

Inicialmente estas aplicagoes destinavam-se a
proteger as criancas da exposicao a linguagem
rude na Internet (Jacob et al., 1999), e a man-
ter a devida compostura nas empresas (Cohen,
1998) — os anos 90 trouxeram novas ferramen-
tas eletrénicas que, aparentemente, inspiravam
informalidades indevidas nos locais de trabalho.

A patente norte-americana identificada pelo
nimero 5 796 948 (Cohen, 1998) documenta a sua
invencao como “um método para a intersecao de
comunicacoes ou correspondéncia em rede, que
contenha palavras ofensivas ou profanas, frag-
mentos de palavras, frases, paragrafos ou outra
unidade de linguagem que possa ser formulada
em qualquer linguagem natural (...) ou artifi-
cial.” O documento é bastante omisso na des-
cricao do método usado para reconhecer esse tipo
de ofensas (nao era este o foco principal da pa-
tente), mas tudo indica que consiste unicamente
em encontrar substrings na mensagem que este-
jam enunciadas numa lista pré-determinada.

No ano seguinte, Jacob et al. abordaram um
sistema de classificacao automédtica de websi-
tes (Jacob et al., 1999), que passava por clas-
sificd-los, referindo a sua adequacgao a exploracao
por criangas e jovens em varias faixas etarias. A
avaliacao dos websites era feita por humanos, o
que os autores admitem poder vir a criar a um
problema de escalabilidade. No entanto o artigo
mencionava que as abordagens baseadas em lis-
tas de palavras-chave tém uma aplicacao demasi-
ado “cega” das regras, sé funcionam com texto, e
mesmo o texto pode nao ser bem validado. Com
isto queremos salientar que ja na altura se pro-
curava uma alternativa para estes métodos, mas
passaram ja 15 anos sem que melhores solugoes
se tenham implantado.

Com a massificacao do acesso a Internet, que
aconteceu mais tarde, olhou-se de novo e com
mais atencao para a questao de proteger os
utilizadores do contetdos indesejados. O foco
expandiu-se, e passou de palavroes para todo o
tipo de insultos escritos.

2.0.2 Lidar com mensagens insultuosas

A procura de mensagens insultuosas tem alguma
afinidade com a identificagao de palavroes. Alids,
todos estes sistemas integram um léxico de pa-
lavroes a que recorrem durante o seu funciona-
mento, e mostram uma aplicagao direta do reco-
nhecimento deste vocabulério.

Ja em 1997 Spertus descrevia Smokey, um sis-
tema que detetava “mensagens hostis” (Spertus,
1997), também chamadas de “flames” em inglés.
Como refere o autor, estas mensagens nao sao o
mesmo que “expressoes obscenas”, ja que apenas
12% continham vulgaridades, e mais de um terco
das mensagens contendo vulgaridade nao eram
consideradas abusivas — os palavrées podem ser
usados como expletivo, por exemplo.

O Smokey fazia uso de uma série de regras fi-
xas e pré-definidas, algumas das quais recorrendo
a uma lista de palavroes. Por exemplo, as regras
que lidam com palavroes sao ativadas quando
um dos palavroes considerados é encontrado, mas
opera de forma diferente caso um “vilao” seja
mencionado na mesma frase (um “vilao” é uma
entidade — como um politico ou personagem de
uma série de TV — da qual é usual dizer mal
na comunidade em questao, e como tal o uso de
palavroes é esperado).

Spertus parece ter evitado o texto ruidoso no
seu trabalho, visto referir que removeu “mensa-
gens sem sentido (alguém pressionando teclas ao
calhas) das colegbes”, e posteriormente, quando
discute as limitacoes do sistema, refere uma men-
sagem que “nao foi detetada devido a sua tipo-
grafia pouco usual”, que era “GE T OV E R I
T” (em portugués seria algo como “SU P ER A
ISSO”).

Mais tarde, em 2008, Mahmud, Ahmed e
Khan apresentaram a sua abordagem a detecao
automatica de mensagens hostis e insultos recor-
rendo a informagao semantica (Mahmud, Ahmed
e Khan, 2008). Os autores admitem as limitagoes
do seu sistema, afirmando que “nao lidava ainda
com texto erréneo, tal como a méa colocacao da
virgula, sinais de pontuacao nao correspondidos
[a falta de esclarecimento dos autores, assumimos
que se referiam a simbolos usados normalmente
aos pares, como aspas ou paréntesis, dos quais s6
se encontrou um no texto|, etc.”.

Em 2010, Razavi et al. desenvolveram um sis-
tema de classificacao multi-nivel para a detecao
de textos abusivos (Razavi et al., 2010), mas no
estudo os autores descartaram das mensagens to-
dos os simbolos que nao fossem alfabéticos ou de
“pontuacgao expressiva’”.
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Também nesse ano, Xu e Zhu propuseram
uma abordagem para filtragem de mensagens
ofensivas que operava ao nivel das frases (Xu
e Zhu, 2010). O seu objetivo era remover o
conteido desagradavel mantendo a integridade
global da frase. O leitor, idealmente, nao daria
pela operacao sobre a mensagem original. Refe-
rem que a ofuscacao traz um problema dificil que
deve ser tratado como uma questao especifica.

Dois anos depois, Xiang et al. procuram dete-
tar tweets ofensivos recorrendo a uma abordagem
de bootstrapping (Xiang et al., 2012). Conside-
ram apenas palavras compostas por letras e os
sfmbolos - e ’.

A titulo de resumo, enquanto que os traba-
lhos da subsegao anterior descreviam trabalhos
que consistiam em verificar se uma palavra cons-
tava numa lista de palavroes (Cohen, 1998; Ja-
cob et al., 1999), aqui faldmos de vérios traba-
lhos que usam esse mecanismo para procurar ou
filtrar insultos. Foram diversos os métodos ado-
tados para este fim: regras pré-definidas (Sper-
tus, 1997), anélise semantica (Mahmud, Ahmed e
Khan, 2008; Xu e Zhu, 2010) ou classificagao au-
tomatica (Razavi et al., 2010; Xiang et al., 2012).
No entanto, tenham sido usados métodos mais
simples ou mais sofisticados, nenhum destes tra-
balhos procuram lidar com palavras que nao es-
tejam bem escritas, sejam palavroes ou nao. Isto
compreende-se, ja que o foco do trabalho situava-
se mais ao nivel do reconhecimento semantico
das mensagens. De seguida iremos abordar es-
tudos que tratam o tema dos palavroes em gran-
des colecoes de mensagens, e tém em atencao a
questao da grafia variavel.

2.0.3 Estudos em colegoes de mensagens

Alguns trabalhos focaram-se mais no estudo do
uso ou no reconhecimento de palavroes. No
entanto, a fim de podermos comparar os seus
resultados (e saber o que podemos esperar da
aplicagao dos seus métodos) necessitamos de con-
siderar algumas decisoes que foram tomadas no
ambito do trabalho que foi desenvolvido. Nome-
adamente é relevante especificar como o léxico
foi obtido e como foi feito o reconhecimento dos
palavroes em cada um dos casos estudados.

MySpace Na analise da sua colecao de home-
pages do MySpace (Thelwall, 2008), foram com-
piladas duas listas de palavroes. Para a lista
britanica, Thelwall comecou com palavroes que
constavam no guia oficial da BBC, acrescentando
variantes comuns, como sufixos. De seguida en-
controu palavras formadas por aglutinacao, pro-

Palavroes. . .

Muito fortes: cunt, motherfuckin, mother-
fucking, muthafucker, muthafuckin, muther-
fucker

Fortes: fuck, fucked, fucken, fucker, fuckin,
fucking, fuckstick

Médios: aresehole, asshole, bastard, follock,
piss, pissin, pissing, shagged, shagging, twat,
wank, wanker, wanking

Tabela 4: Palavroes considerados por Mike
Thelwall na sua andlise principal dos perfis do
MySpace.

curando nos textos pelo tronco das palavras ja
consideradas. Devido ao grande niimero de resul-
tados obtidos desta forma, excluiu as que surgiam
em menos de 0,1% dos perfis. De seguida procu-
rou no léxico por variantes graficas das palavras
(acidentais ou propositadas). Por fim, acrescen-
tou um pequeno numero de palavroes bem co-
nhecidos.

Para a lista criada sé para os utilizadores dos
EUA o autor baseou-se nas “sete palavras sujas”
(“seven dirty words”), uma lista de palavras co-
nhecidas como estando proibidas de serem trans-
mitidas em sinal aberto pela Comissao Federal de
Comunicacoes desse pais?, sendo elas shit, piss,
fuck, cunt, cocksucker, motherfucker e tits.

O autor nao usou todas as palavras nas ex-
periéncias, fazendo uso de apenas 6 palavroes
muito fortes, 7 palavroes fortes e 13 palavroes
de intensidade média. Nao ¢é perfeitamente claro
no artigo quais os palavroes que co-existiam nas
duas listas, listando a Tabela 4 as palavras numa
forma agregada.

Yahoo! Buzz Sood, Antin e Churchill reu-
tilizaram a colecao que tinham anotado para a
detecdo de insultos pessoais (Sood, Churchill e
Antin, 2011) para a dete¢ao de palavroes. Pri-
meiro abordaram os problemas associados ao uso
de sistemas de correspondéncia direta com listas
de palavroes (Sood, Antin e Churchill, 2012a),
onde afirmam que as listas sdo ficeis de contor-
nar (recorrendo a ofuscagao), sao de adaptagao
dificil (ndo conseguem lidar com abreviaturas e
erros), e que dificilmente conseguem acomodar
mais que um dominio.

Recorrendo a suas 6354 mensagens anotadas
e a duas listas de palavroes disponiveis on-line,
os autores demonstram a inadequacao da corres-

2 Apesar desta lista ser bem conhecida, é discutido se
alguma vez foi criada uma enunciacao formal de palavras
inapropriadas para transmissao em televisao.
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pondéncia direta em tarefas de identificacdo de
palavroes. Os autores procuraram identificar de
forma automatica quais as mensagens que con-
tinham palavroes, tendo por base duas listas de
palavroes disponiveis on-line. O melhor resultado
que obtiveram com este método (usando a me-
dida F1 como principal critério de avaliacao) foi
precisao 0,53, cobertura 0,40 e F1 0,46, recor-
rendo & radicalizagao (stemming).

Avaliando as palavras que aparentavam ser
as mais discriminatérias na distingao entre uma
mensagem ter ou nado ter palavroes (recorda-
mos que a granularidade desta anotacao é ao
nivel da mensagem), apenas 8 em 33 palavras
estavam bem escritas e metade das palavras na
lista usavam simbolos nao alfabéticos para fins
de ofuscacao. Para ilustrar como o uso destes
métodos é dificil de resolver de forma automatica,
40% dos usos do simbolo “@” na sua colegao
destinavam-se a ofuscar palavroes, enquanto os
restantes 60% se distribufam entre enderecos de
email, direcionar mensagens a utilizadores, e ou-
tros fins nao insultuosos.

Um trabalho subsequente dos mesmos auto-
res (Sood, Antin e Churchill, 2012b) propoe duas
solucoes para este problema. A primeira recorre
a distancia de Levenshtein (Levenshtein, 1966)
para comparar as palavras no texto com os pa-
lavroes na lista. Esta comparacao é feita apenas
no caso da palavra nao ser reconhecida direta-
mente como palavrao ou como uma palavra no
diciondrio de inglés. A palavra é considerada um
palavrao se o nimero de edigdes (o0 numero to-
tal de operagdes de insercdo, remocao e/ou al-
teracdo) igualar o numero de “sinais de pon-
tuagao’” no termo ou for inferior a um certo valor
que varia com o seu comprimento.

A segunda solucdo apresentada faz uso de
SVMs (Support Vector Machines), com uma
abordagem de “bag of words” baseada em bi-
gramas, com vetores binarios representando a
presenga ou auséncia destes bigramas, e empre-
gando um kernel linear. Este classificador, apds
ter sido treinado com 1/10 das mensagens numa
sequéncia de testes de validagao cruzada, prevé
se cada uma das restantes mensagens contém ou
nao algum palavrao.

Individualmente as SVMs obtiveram precisao
0,84, cobertura 0,42 e F1 0,56, enquanto que a
combinagao (por disjungao) das SVMs, Levensh-
tein e uma das listas empregues no trabalho an-
terior resultou em precisao 0,62, cobertura 0,64
e F1 0,63. Ou seja, reconheceu mais palavroes,
mas a custa dos falsos positivos. Estes valores

3E possivel que os autores se estejam a referir a
simbolos néo alfanuméricos e néo espagos em branco.

sao, relembra-se, relativos a classificagoes bindria
da presenca de palavroes em mensagens, € nao a
identificacao de palavras que sao palavroes.

Twitter Wang et al. elaboraram um léxico
mais elaborado que o de Sood, Antin e Chur-
chill na sua analise da plataforma de microblog-
ging (Wang et al., 2014). Comegaram por juntar
varias listas de palavroes existente na Internet,
que foram compiladas com o propésito de servi-
rem sistemas de filtragem de palavroes. Retive-
ram apenas as palavras em inglés que sao usadas
principalmente de forma ofensiva. Esta filtragem
foi feita manualmente, resultando em 788 pala-
vras, contendo também variacoes gréaficas usadas
com o intuito de ofuscar as palavras.

Os autores procuraram inovar também no re-
conhecimento de palavroes ofuscados. Para to-
das as palavras que nao sao constam no léxico de
palavroes, procederam primeiro a normaliza¢ao
das palavras removendo letras repetidas. Depois
substituiram algarismos e simbolos pelas letras
mais semelhantes graficamente. Por fim fizeram
uso da distancia de Levenshtein para efetuar a
correspondéncia com a lista de palavroes. Consi-
deraram que havia correspondéncia se a distancia
de edicao for igual ao nimero de simbolos de
mascara (simbolos usados para disfarcar pala-
vras, normalmente em substituigdo das letras),
mais concretamente, os seguintes sete simbolos:

- % - # \ 7 . Fica por esclarecer se,
por exemplo, “H###H#" seria interpretavel como
um palavrao, ou porque os asteriscos nao foram
considerados (assim como, possivelmente, no tra-
balho de Sood, Antin e Churchill, caso tenham
mesmo considerado apenas sinais de pontuagao).

Na sua experiéncia, os autores anotaram ma-
nualmente uma amostra de 1000 tweets escolhi-
dos aleatoriamente da sua cole¢ao, como con-
tendo ou nao palavroes. Usando o método des-
crito acima obtiveram uma precisao de 0,99, co-
bertura de 0,72 e medida F1 de 0,83 na clas-
sificacdo automatica das mensagens. Ou seja,
muito poucas mensagens sem palavroes foram
reconhecidas erradamente como tendo um, e a
grande maioria das mensagens que efetivamente
tinham palavroes foi reconhecida como tal.

SAPO Desporto A andlise de 2500 mensa-
gens extraidas do SAPO Desporto, um website
portugués de noticias desportivas, que foram ano-
tadas manualmente (Laboreiro e Oliveira, 2014),
revelou que uma em cada cinco mensagens con-
tinha um ou mais palavroes.

Apesar do tamanho ser relativamente redu-
zido, ha alguns aspetos a salientar deste traba-
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lho que o tornam, de uma forma ou de outra,
relevante.

Primeiro, todas as mensagens encontram-se
anotadas com granularidade mais fina que nos
corpus anotados que mencionamos até aqui, ou
seja, é anotado ao nivel da palavra invés de o ser
ao nivel da mensagem, que é o mais comum. Con-
sequentemente é possivel calcular a medida de co-
bertura assim como trabalhar com um léxico per-
feito — isto é, todos os falsos negativos (palavroes
que nao sao encontrados) correspondem a falhas
no processo de reconhecimento e nunca a um pa-
lavrao que, por infeliz acaso, nao foi considerado
durante elaboracao do léxico. Na Seccao 1.3 vi-
mos como é facil isso acontecer.

FEm segundo lugar, esta colecao estd disponivel
para uso livre em licenca aberta?. Isto possibilita
que varias abordagens e algoritmos sejam compa-
rados e medidos contra o mesmo padrao, o que é
essencial na ciéncia. Tanto quanto é do conheci-
mento dos autores, este é o tinico corpus dedicado
ao estudo dos palavroes disponivel desta forma.

Finalmente é importante consagrar a lingua
portuguesa que, apesar de ser uma das linguas
mais populares na Internet, tem sido menospre-
zada neste tema. Todas as mensagens estao es-
critas em portugueés.

Todos estes motivos levaram a que esta
colecao fosse escolhida como base para o nosso
estudo, que passamos a descrever, comecando até

por apresentar alguns aspetos relevantes do cor-
pus SAPO Desporto.

3 A colecao de mensagens utilizada

O objetivo deste trabalho consiste na identi-
ficacao e reconhecimento de palavroes que foram
escritos de uma forma que dificulta a sua com-
preensao. Deste ponto em diante serd apresen-
tado o trabalho que foi desenvolvido nesse sen-
tido. Mais concretamente, sera avaliada a ade-
quabilidade dos métodos geralmente utilizados
para a identificagdo de palavroes (ou seja, dizer
se é palavrao ou nao), e a sua capacidade no reco-
nhecimento dos mesmos (dizer qual foi o palavrao
encontrado).

Iremos aproveitar esta seccao para apresen-
tar os dados que foram utilizados na avaliacao,
ja que tal permitird ao leitor perceber melhor o
problema da ofuscacao e as dificuldades da sua
remocao.

Como foi dito anteriormente, optou-se por
usar uma versao revista da coleggo SAPO Des-

‘http://labs.sapo.pt/2014/05/
obfuscation-dataset/ visto em 2014-12-20

porto, uma colecao destinada ao reconhecimento
de palavrées. A revisdo dos dados permi-
tiu resolver algumas inconsisténcias pontuais na
anotagdo. Dado que a coleggo SAPO Desporto
encontra-se ja devidamente descrita (Laboreiro e
Oliveira, 2014), apenas alguns pontos mais rele-
vantes serao aqui destacados.

A fonte original destas mensagens foi o web-
site de noticias SAPO Desporto, que foi escolhida
exatamente devido a profusdo de palavroes exis-
tente nos comentérios. E interessante observar
esta oposigao (por certo cultural) com o Yahoo!
Buzz, onde o desporto foi a categoria com menos
palavroes observados (Figura 3).

Nas 2500 mensagens foram assinalados 776
usos de palavroes no total (palavroes repetidos
na mesma mensagem sO contam uma vez se fo-
rem escritos da mesma forma). E apesar dos pa-
lavroes estarem presentes em mais de 20% das
mensagens, quase 30% das mensagens com pa-
lavroes tém mais do que um. A forma como estes
se acumulam estd ilustrada na Figura 4.

Como o SAPO empregava um sistema (muito
simples) de filtragem de palavroes, contorné-lo
tornou-se uma pratica comum. Na verdade os
5 palavroes mais frequentes s6 se encontram em
forma ofuscada, e o filtro do SAPO bloqueava
23 dos 30 palavroes mais vistos (ou seja, con-
tinuam a ser muito utilizados apesar da filtra-
gem). Esta filtragem proporcionou numa amos-
tra rica em variedade de palavroes, através da
procura de palavras ausentes do léxico do SAPO.
Foram identificados 40 palavroes-base, expandi-
dos para 111 quando considerando variagoes (in-
dicados na Tabela 7, em apéndice). Mas o re-
gisto apresenta-se rico também em métodos de
ofuscacao via grafias alternativas, como ilustrado
na Figura 5. Encontrou-se uma média de 3
grafias para cada um dos 111 palavroes. Estes
métodos de ofuscagao foram compilados em 17
categorias por Laboreiro e Oliveira, que destaca-
ram as seguintes como sendo as mais comuns:

e A substituicao de uma letra por outra letra
(normalmente mantendo a prontincia da pa-
lavra inalterada), por exemplo: “ku”;

A repeticao de letras, como em “puuta”;

O uso de sinais de pontuacdo ou espacos
como separadores de letras, e.g. “m.e.r.d.a”;

e O recurso a algarismos para tomar o lugar de
letras graficamente semelhantes, como visto
em “md3rda’”;

A substituicao de letras por simbolos, grafi-
camente semelhantes ou nao, como nas pa-
lavras “put@” ou “p*ta”; e
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Figura 4: Numero de mensagens contendo deter-
minado niimero de palavroes assinalados. Grafias
repetidas na mesma mensagem nao foram conta-

bilizadas.
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Figura 5: Comparagao do niimero palavroes nao
ofuscados com o nuimero de palavroes ofuscados.
Grafias repetidas na mesma mensagem nao foram
contabilizadas.

e A supressdo ou modificacdo de acentos,
como em “cabrao”

Ao ofuscarem palavroes os utilizadores pare-
cem preferir a substituicao de caracteres mais do
que a insercao ou remocao de simbolos, possivel-
mente porque a substituicao preserva a dimensao
da palavra, o que funciona como uma pista para
a sua descodificacao.

Da anotacao da colecao resultam trés deri-
vados importantes. Em primeiro lugar, estao
assinaladas quais as palavras no texto que sao
palavroes, o que é necessario para a tarefa de
identificacao dos palavroes. Resulta também a
correspondéncia entre as palavras ofuscadas
os palavroes que representam, que ¢ informagcao
relevante para a tarefa de reconhecimento. E
também daqui que se recolhe o léxico, que é sim-
plesmente a lista de todos os palavroes encontra-
dos e ao mesmo tempo todos os palavroes que
nos interessam. Por fim, desta correspondéncia é

possivel extrair informagao sobre como é feito o
processo de ofuscacao. Esta informagao foi usada
apenas para o estudo geral da colecao (Laboreiro
e Oliveira, 2014), mas a sua importancia nao se
esgota ai. Na seccao 7 sao apresentadas algumas
propostas como trabalho futuro para o seu me-
lhor aproveitamento.

De seguida tratamos dos métodos empregues
para a desofuscacao automatica de palavroes.

4 Metodologia

Descrevemos ja algumas estratégias empregues
na identificacdo de palavroes, como é o caso
da procura das palavras vistas num léxico ou o
cdlculo da distancia de Levenshtein. Para ava-
liar as abordagens mais comuns e verificar se
conseguem identificar os palavroes que nao estao
escritos na sua forma candnica, procedemos a
divisdo da tarefa em duas componentes: pré-
processamento, onde manipulamos o texto ori-
ginal de forma a reduzir o seu ruido e o reconhe-
cimento propriamente dito do palavrao, que se
espera que fique mais facilitado devido ao trata-
mento prévio do texto.

A tarefa de pré-processamento é composta
pela atomizacao e normalizacao, descritas de se-
guida, enquanto os métodos usados para fazer a
correspondéncia entre as palavras vistas e os pa-
lavroes no léxico sdo descritos mais a frente, na
Seccao 4.3.

4.1 A atomizacgao

A atomizagao (em inglés, tokenization) é o pro-
cesso de dividir o texto em &tomos logicos para
processamento individual, tradicionalmente pala-
vras, pontuacao e numeros. Hoje em dia ha mais
tipos de dtomos que necessitam de ser tomados
em consideragao, como URLs, enderecos de email
e smileys. A atomizacdo deficiente é suscetivel de
causar a perda de informacgdo em situacoes em
que o texto é ruidoso (Laboreiro et al., 2010).

Dois métodos de atomizacao foram usados no
nosso trabalho. Um simples, baseado em pou-
cas regras, que delimita os atomos na fronteira
entre carateres alfanuméricos e carateres nao al-
fanuméricos (como espago em branco ou pon-
tuagao). Mais concretamente fez-se uso da ex-
pressao regular \b[\w\d_-]+\b para identificar
os atomos relevantes.

Os delimitadores usados por esta expressao re-
gular sao semelhantes aos empregues nos atomi-
zadores mais antigos, como é o caso do Penn Tre-
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ebank Tokenizer,? e apesar de ser facil expandir

esta expressao para abarcar situagoes mais com-
plexas, o objetivo era mesmo a simplicidade.

O outro atomizador utilizado foi desenvolvido
tendo em consideragao texto mais ruidoso, como
o do Twitter, e esta disponivel on-line para uso
livre (Laboreiro et al., 2010), na colecao “Syl-
vester”%. Este atomizador usa uma SVM trei-
nada com mensagens do Twitter anotadas ma-
nualmente e visa encontrar os pontos de descon-
tinuidade (entre carateres alfanuméricos e nao al-
fanuméricos) ideais para separar o texto. Espera-
se que esta ferramenta consiga lidar melhor com
palavras ofuscadas, como “m.rda”, sem que se-
jam separadas em trés atomos, dada a abordagem
mais sofisticada e os testes com textos ruidosos.

Dado que as etapas de processamento subse-
quentes lidam com os atomos a titulo individual,
serao necessarias condi¢oes muito favoraveis para
recuperar um palavrao cortado durante o pro-
cesso de atomizacao. No entanto, algum simbolo
extra que permaneca agregado a palavra pode
comprometer a correspondéncia, ao diminuir a
similaridade com o palavrao. Este nao reconhe-
cimento é mais provavel se multiplas palavras es-
tiverem “agarradas”, como por exemplo, “se-o-
texto-for-escrito-desta-forma”. O equilibrio en-
tre a decisao de cortar ou manter um simbolo ao
formar atomos ¢é algo ténue, e por esse motivo
testamos dois métodos.

Sabendo que a nossa tarefa de atomizagao se
foca unicamente em dividir o texto em atomos,
e nunca trata de agregar sequéncias de letras
separadas pelo cardter espaco (que é o separa-
dor de dtomos de facto nos nossos textos), pode
considerar-se a partida que as palavras ofusca-
das com recurso a este simbolo estao irremedia-
velmente mal atomizadas. Olhando para os nos-
sos dados encontramos 37 instancias em que isso
acontece, muitas das vezes usando mais do que
um espago para esconder a palavra. Serd muito
dificil reconhecer algum destes palavroes fazendo
uso dos métodos descritos neste trabalho.

Uma situagao também problemética (embora
menos) é o uso de pontuacdo no processo de
ofuscacao, visto que é um excelente candidato a
definir fronteiras de atomos. Na nossa colecao
encontramos 48 instancias em que isso acontece.

E importante realgar que os objetivos deste
trabalho passam por fazer uma correspondéncia
perfeita entre o palavrao ofuscado e o palavrao
desofuscado, o que exige o reconhecimento do

Shttp://www.cis.upenn.edu/~treebank/tokenizer.
sed visto em 2014-12-20

Shttp://labs.sapo.pt/2011/11/
sylvester-ugc-tokenizer/ visto em 2014-12-20

atomo correto na mensagem. Ou seja, pretende-
se que ao fazer a operacao de clarificagao da men-
sagem nao se deixe “ruido” adicional na mesma,
nem, por outro lado, se suprimam carateres ne-
cessarios. Por exemplo, imagine-se que a mensa-
gem contém o palavrao “m.rda” e o atomizador
age de forma incorreta, produzindo “m . rda”. Se
o reconhecedor conseguir fazer a correspondéncia
entre “rda” e “merda”, consideramos como es-
tando errado, visto que, ao corrigir a mensagem
fica o texto “m . rda”. Portanto, encontrar o
palavrao correto nao é suficiente.

4.2 A normalizagao

A normalizagao procura reduzir o nimero de for-
mas diferentes como se escrevem as palavras. Ao
restringir o alfabeto com que se trabalha, reduz-
se também a complexidade do mapeamento entre
0 texto e o léxico. Por exemplo, um erro en-
contrado frequentemente consiste na omissao do
acento em algumas palavras, duplicando assim o
numero de grafias a considerar para reconhecer
essas palavras. Se abolirmos os acentos, ambas
as representacoes (com e sem acento) convergem
numa sé forma (sem acento). Este processo é
de certa forma andlogo a converter strings para
minusculas antes de as comparar.

E certo que este processo também pode ori-
ginar efeitos colaterais, promovendo a confusdao
entre palavras diferentes. Contudo, o nimero de
casos que devem afetar o nosso léxico serd in-
significante no maximo (é muito improvavel que
alguém invoque cdgados num website dedicado
ao desporto), e como tal os beneficios deverao
compensar largamente os problemas que possam
surgir. As experiéncias deverao verificar se isto é
verdade.

Definiram-se quatro niveis de normalizagao:

Nenhum em que nada é alterado, servindo ape-
nas para efeitos de comparacao;

Minimo onde se efetuam modificagoes simples:

e As letras sdo todas convertidas para
mintsculas;

Os acentos e cedilhas sao removidos;

Os espacos em branco repetidos sao con-
densados;

Referéncias a  utilizadores,  como
“@xpto”, sao trocadas por um simbolo;

URLSs sao substituidos por um simbolo;

As hashtags perdem o cardter “#” e
passam a ser palavras normais;
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Simbolos Letra Simbolos Letra
0 o 5) S
1 i 6 g
2 Z 7 t
3 € e 8 b
4 Q a 9 g

Tabela 5: Tabela de substituicao de simbolos por
letras através de equivaléncia grafica.

Basico onde se efetuam as tarefas do nivel
“Minimo”, mais:

e Os numeros sao transformados nas
letras graficamente mais semelhantes,
como enunciado na Tabela 5;

Maximo onde se efetuam as tarefas do nivel
minimo, acrescido do seguinte:

e Varios simbolos mais incomuns sao con-
vertidos para os simbolos da tabela
ASCII, usando como base uma tabela
de carateres confundiveis, obtida do
Conséreio Unicode”.

Estas transformacoes sao aplicadas também
ao conteudo do léxico, a fim de possibilitar a de-
vida correspondéncia na fase do reconhecimento.

4.3 O reconhecimento

O processo de reconhecimento é responsdvel por
fazer corresponder os &dtomos encontrados no
texto (como palavras) com os elementos constan-
tes no léxico de palavroes. Usamos trés métodos
de correspondéncia amplamente conhecidos:

Igual que indica apenas se ambas as sequéncias
de carateres sao idénticas;

Substring que indica se a palavra no léxico esta
contida no dtomo avaliado; e

Levenshtein que mede o niimero de operagoes
de edicao do algoritmo de Levenshtein ne-
cessarias para transformar o &atomo em
questao no palavrao com que esta a ser com-
parado (Levenshtein, 1966).

Os dois 1ltimos métodos aceitam um
parametro, compreendido entre 0 e 1, que define
o grau minimo de semelhanca que é exigido para
reconhecer a correspondéncia. O valor 0 é o mais
permissivo enquanto o 1 é mais exigente.

No caso do método “Substring”, o parametro
define a proporcao da palavra que deve ser

"http://www.unicode.org/review/pri273/ visto em
2014-12-20

idéntica entre os dois valores comparados, a fim
de idealmente permitir encontrar “cu” em “cus”
mas nao em “curvilineo”, por exemplo. No caso
do método “Levenshtein” o parametro corres-
ponde ao nivel de semelhanca, mas de acordo
com a férmula 1 — E/C, em que E é o nimero
de edigoes e C' é o comprimento do dtomo ana-
lisado. Em ambos os métodos o comportamento
converge para o do “Igual” a medida que o valor
do parametro se aproxima de 1.

5 Descricao da experiéncia

Iremos agora elaborar sobre a estrutura do sis-
tema de avaliacao que foi concebido para medir
o contributo dos diversos métodos atras descri-
tos na tarefa de desofuscacao de palavroes. Esta
experiéncia prevé a avaliagao de todas as com-
binagoes de atomizadores, normalizadores e re-
conhecedores. Desta forma é possivel identificar
aqueles que sao mais ou menos adequados, tal
como calcular as diferencas de desempenho que
cada um potencia.

Usou-se a colecao de 2500 mensagens anotadas
do SAPO Desporto que possui todos os palavroes
ja assinalados. No entanto os testes nao foram
adaptados as condigoes particulares deste corpus,
ou seja, nao se tomou partido do conhecimento
prévio dos métodos de ofuscagdo mais comuns.

Para cada método de reconhecimento confi-
guravel testaram-se os valores de semelhanca em
intervalos de 0,1, entre 0,1 e 1,0, que corresponde
a0 nivel maximo de exigéncia. O algoritmo de Le-
venshtein foi configurado para atribuir o mesmo
peso as suas trés operacoes de edigao.

O desempenho foi quantificado recorrendo
as medidas de precisao, cobertura e a média
harmoénica de ambas, conhecida como F1.
Considera-se um sucesso apenas um mapeamento
correto entre o atomo que é observado no texto
e o palavrao que ele representa.

Deve ser salientado desde ja que o teste é bas-
tante exigente, pois esta avaliacao exige que num
caso como “seus grandes cabr..” consiga resol-
ver o palavrao correto assim como o seu género
e nimero. Caso contrario é declarado como um
erro (falso positivo), visto que a identifica¢ao de
palavroes nao é contabilizada s6 por si.

Parte da dificuldade inerente a tarefa de de-
sofuscacao prende-se com 0s casos em que pode
existir mais do que uma solucao possivel. Por
exemplo, “m3rda” pode ser desofuscado como
“merda” ou “morda”, e “p*ta” pode resultar em
“pata” ou “puta’. Para um computador é efeti-
vamente igual, ja que se trata apenas de trocar
um simbolo por outro.
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Uma possivel solucao possivel para este pro-
blema seria optar pela solugao mais frequente nos
textos, dado que tanto “morda” como “pata’
sdo palavras algo improvaveis. Acontece que
“merda” e “puta” sao inexistentes nos textos da
colecao, visto que sao palavras detetadas pelo
sistema de filtros do SAPO. Optou-se por as-
sumir que no presente contexto nao ha motivo
para os utilizadores ofuscarem palavras que nao
sejam ofensivas, e como tal, as solu¢es que sao
palavroes sao mais valorizadas.

6 Resultados e analise

Apresentar todos os resultados que foram obti-
dos no decorrer da nossa experiéncia seria muito
confuso e ineficiente. Por isso optamos por fo-
car a nossa atengao, primeiro no tema do pré-
processamento e depois no processamento em si,
convergindo na melhor solugao que foi alcancada.

Assim sendo, comecemos por observar como
as medidas de precisao e de cobertura sao afeta-
dos pela atomizagao e normalizagao, como repre-
sentado na Figura 6, que engloba seis gréficos.
A precisao é representada nos eixos das abcis-
sas enquanto que a cobertura ocupa o eixo das
ordenadas. Cada coluna de graficos apresenta
os resultados fixando cada um dos métodos de
atomizacao, enquanto que as linhas representam
cada um dos métodos de normalizagao. Cada
método de reconhecimento surge representado
por um simbolo diferente, como indicado na le-
genda, e apresentam os resultados referentes a
variagdo dos seus parametros. O método igual
surge menos vezes no grafico por dois motivos:
primeiro, nao tem parametro, e segundo, porque
é menos sensivel ao pré-processamento, e como
tal os seus pontos tendem a estar sobrepostos.

6.1 A Atomizacgao

Comegando pela atomizagdo, podemos notar
como a escolha do método utilizado nao tem
muita influéncia nos valores obtidos, visto que
o método “Sylvester” parece trazer nenhum ga-
nho sobre o “Simples”. Na verdade, se obser-
vado com atencao, nota-se que os resultados sao
até ligeiramente piores, quer em precisao quer em
cobertura.

Dos 776 palavroes assinalados, 134 falham
devido a atomizacao mal feita com o método
“Simples” e 148 com o método “Sylvester”. Es-
tes casos correspondem a falsos negativos pro-
vocados quer por situacbes complexas que a
atomizagdo nao resolve (e.g. ofuscagao usando
espagos), quer por problemas que a atomizagao

Recon. © Igual + Substring A Levenshtein

Simples Sylvester
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Figura 6: Comparagao do desempenho dos dois
atomizadores (as colunas) e trés métodos de nor-
malizagdo do texto (as linhas) com todos os
métodos de reconhecimento.

cria (e.g. ofuscacdo usando pontuacao). De qual-
quer forma, nestas situagoes, que correspondem
a 17-19% de cobertura, o 4tomo certo nunca che-
gard a ser devidamente avaliado, e estao desde ja
perdidas.

6.2 A Normalizagao

Por seu lado a normalizagao consegue fazer muito
pelo reconhecimento de varios palavroes que pas-
sariam despercebidos de outra forma (os falsos
negativos), e cada nivel de operacao que se adi-
ciona parece contribuir neste sentido.

Ainda assim, a normalizacao mais completa
(a que chamadmos o nivel “Maximo”) nao difere
do nivel “Minimo”, devido & auséncia de subs-
tituigoes mais elaboradas nas mensagens usadas.
Por esse motivo nao surge ilustrada na Figura 6.
Possivelmente o filtro do SAPO, que era bastante
simples, permitia aos utilizadores o mesmo resul-
tado trocando um “e” por “3” ou por “€”, que
estao facilmente acessiveis no teclado, o que nao
acontece com o “c”. Por esse motivo nao des-
tacamos os resultados do nivel de normalizagao

“Méaximo” durante a nossa analise.

Os principais ganhos de cobertura foram ob-
tidos no nivel “Minimo” de normalizacao, com
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beneficios mais modestos fornecidos pelo nivel
“Basico”. O método de reconhecimento “Le-
venshtein” foi o reconhecedor que beneficiou mais
deste pré-processamento.

Focando-nos agora na precisao, nao foram no-
tadas diferencas significativas entre os niveis de
normalizacao “Minimo” e “Bésico”. O método
de reconhecimento “Igual” permaneceu quase
inafetado pela mudanga de normalizagdo. J&
com o “Substring” nota-se que os parametros
mais permissivos melhoram com a normalizacao,
permitindo-lhe ascender acima dos 0.50 quando
esta é mais ativa. Por fim, o algoritmo de Le-
venshtein apresenta ganhos muito timidos de pre-
cisao, possivelmente devido a sua capacidade de
tolerancia superior.

6.3 O Reconhecimento

Continuamos a nossa andalise focando-nos apenas
na atomizagdo com o método “Simples” e nor-
malizacao “Baésica”, cuja combinacao foi a que
proporcionou os melhores resultados. Iremos pri-
meiro comparar o desempenho dos trés reconhe-
cedores, e de seguida analisar como se compor-
tam perante os diversos valores de tolerancia.

6.3.1 Os Trés Reconhecedores

A Figura 7 mostra as medidas de precisao ob-
tidas por todos os reconhecedores, enquanto a
Figura 8 representa os valores de cobertura al-
cancados com os varios valores de parametro.
Os gréficos de caixa e bigodes representam o
primeiro, segundo e terceiro quartis com linhas
horizontais, sendo a mediana destacada. As li-
nhas verticais representam os valores maximos e
minimos, nao havendo qualquer valor além de 1,5
vezes a distancia inter-quartil.

Podemos confirmar como os métodos “Igual”
e “Substring” sao precisos, pouco dados a falsos
positivos, mas rigidos e incapazes de lidar com
ofuscacoes mais elaboradas. O método “Igual” é
bastante fidvel no que toca a precisao, mas a sua
cobertura é bastante baixa. E curioso também
comparar o potencial ganho de cobertura que
uma comparagao por substring pode trazer so-
bre uma igualdade, com o potencial risco que isso
pode trazer ao nivel da precisao.

Por seu lado, o método de Levenshtein per-
mite encontrar mais palavroes, mas a custa de
muitos falsos positivos que penalizam a sua me-
dida de precisao muitas vezes. No entanto, o
método de Levenshtein mostra que consegue ser
quase tao preciso quanto o método “Substring”,
ao passo que nenhum outro método consegue as-

Precisao
¥
T

I I I
[gual Substring Levenshtein
Reconhecedor

Figura 7: Comparacao do desempenho dos trés
reconhecedores em termos de precisao.
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Figura 8: Comparacao do desempenho dos trés
reconhecedores em termos de cobertura.

cender aos niveis de cobertura elevados atingidos
pelo reconhecedor “Levenshtein”.

6.3.2 O Parametro de Tolerancia

Iremos agora focar-nos nos métodos de reconhe-
cimento “Substring” e “Levenshtein”, que apre-
sentam os resultados mais interessantes. Na Fi-
gura 9 encontra-se representado o impacto que
os diferentes niveis de tolerancia tém nos resul-
tados, desta vez baseando a comparagao na me-
dida F'1, onde se observa como estes dois métodos
de reconhecimento se comportam de forma dife-
rente. O eixo das ordenadas representa o valor
do parametro de tolerancia, que vai de muito
tolerante (& esquerda) até completamente into-
lerante (a direita). Para ajudar a formar uma
imagem mais completa, apresentam-se também
a Figura 10, que mostra a contagem de falsos po-
sitivos, e a Figura 11, que apresenta a contagem
de falsos negativos aquando do uso dos mesmos
parametros.
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O método “Substring” apresenta uma reducgao
continuada dos falsos positivos, ou seja, uma me-
lhoria da precisao, que acompanha o aumentar
do grau de exigéncia. Porém, os falsos nega-
tivos, que se mantinham quase constantes com
parametros inferiores a 0,5, aumentam quando
se usam valores superiores. Ainda assim, o valor
de F1 permanece algo estavel, oscilando entre os
0,48 e os 0,60.

Por seu lado, o método “Levenshtein” revela
resultados muito maus com valores de parametro
muito permissivos. Produz 36 811 falsos positivos
quando usado com o valor de parametro 0,1. No
entanto estes valores decrescem de forma muito
acelerada com o aumentar do valor do parametro,
sem alguma vez ficarem abaixo do nimero de
falsos positivos produzidos pelo método “Subs-
tring”. A cobertura vai também reduzindo,
mas a um ritmo muito inferior até ao valor de

parametro 0,8, altura em que a medida F1 atinge
o seu maximo de 0,64. Quando o método opera
com valores de parametro 0,9 ou 1,0, difere pouco
nos resultados do método “Substring”.

0.6- - -

04 - .
— .
& K
02 Reconhecedor
. '." — Substring
.___.____._..o—"" ---+ Levenshtein
1 1 1 1 1 1 1 1 1 1
0.1 02 03 04 05 06 0.7 0.8 09 1
Parametro

Figura 9: Efeito do nivel de similaridade imposto
aos métodos de reconhecimento na medida F1.

Reconhecedor

10000 -

100 -

Falsos Positivos

1 1 1 1 1 1 1 1 1
0.1 02 03 04 0506 0.7 08 09 1
Parametro

Figura 10: Contagem do ntumero de falsos posi-
tivos obtidos com os métodos de reconhecimento
“Substring” e “Levenshtein”, quando usando di-
versos valores como parametro.
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Figura 11: Numero de falsos negativos gerados
pelos métodos de reconhecimento “Substring” e
“Levenshtein” em funcao do valor de parametro.

As medidas de 0,60 na precisdo, 0,68 de co-
bertura e 0,64 de F1 deixam ainda uma margem
significativa para melhoria, mesmo sendo este um
teste muito exigente. Os objetivos de cobertura
revelam-se muito dificeis de cumprir sem gerar
uma torrente de falsos positivos, dai que se con-
sideraram duas solugdes possiveis. A primeira
hipétese consiste no afrouxamento da avaliagao
de uma forma que permita ainda satisfazer as
necessidades que propomos colmatar. A segunda
recorre a uma fonte de dados externa, mais con-
cretamente um diciondrio, como forma de evitar
muitos falsos positivos.

6.3.3 Reconhecimento mais tolerante

Se fossemos menos rigidos na avaliagao e em vez
de exigir a variacao exata do palavrao nos con-
tentassemos em reconhecer qual dos 40 palavroes-
base estd correto, como é que os resultados me-
lhorariam?

Na verdade, ao correr a experiéncia nesses
parametros nao se obtiveram ganhos significati-
vos. Em vez dos 40 palavroes-base agruparam-
se os palavroes em 22 conceitos, que abrangendo
cada um 1 ou mais palavroes-base e suas varian-
tes, mesmo que graficamente distintos.

Nestes moldes conseguiu-se apenas um ganho
de 0,01 na medida F1 maxima, o que nao é sig-
nificativo. Isto podera significar que os autores
tendem a deixar indicios suficientes para compre-
ender a variacao correta do palavrao, e preferem
ofuscar a parte mais comum do palavrao — que
se compreende que seja a seccao mais facilmente
reconhecida por uma pessoa e consequentemente
mais tolerante a alteragoes.

Visto que esta reformulacao do problema nao
trouxe ganhos significativos, nao foi mais perse-

guida.
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6.3.4 Empregar um diciondrio

Um dos problemas de aumentar a permissividade
no processo de reconhecimento é que existem pa-
lavras graficamente semelhantes a palavroes mas
que estao bem escritas. Por exemplo, “poder”,
“conta”, “pilar” ou “nisso”. O ntmero de pala-
vras cresce exponencialmente com o aumento do
nivel de tolerancia que é permitida.

Por forma a ignorar todas as palavras bem
escritas e que nao sao palavroes, optou-se por
usar um diciondario, o que é uma decisao 6bvia e
nao é nova (Sood, Antin e Churchill, 2012b).

Extraimos as 994 921 palavras do dicionério
base de portugués do GNU/Aspell®, do qual fo-
ram removidas as palavras do nosso léxico de
palavroes. Repetiu-se depois a experiéncia, mas
descartando imediatamente todos os dtomos en-
contrados que constavam no diciondrio, nao as
submetendo sequer ao reconhecimento de pa-
lavroes. Apresentamos apenas os valores com
atomizacao “Simples” e normalizacao “Basica”
que continuam a revelar-se a melhor aposta, ana-
lisando s6 o reconhecedor “Levenshtein”.

Na Figura 12 pode ser visto o impacto que o
dicionario teve na cobertura e na precisao, com-
parando os valores obtidos anteriormente sem
o dicionario com os valores obtidos com o di-
ciondrio. Os pontos no extremo esquerdo (me-
nor cobertura, maior precisdo) representam os
resultados obtidos com o minimo de tolerancia
(parametro com valor 1.0).  Observa-se que
ambos os métodos convergem quando se exige
maior similaridade das palavras, aproximando-
se do comportamento do reconhecedor “Igual”.
A ligeira diferenca nas medidas de cobertura
pode ser explicada pela ofuscacao de palavroes
escrevendo-os como palavras no dicionario, como
por exemplo a expressao “filho da pata”’, que ja
nao chega a ser processada.

No outro extremo das linhas encontram-se os
resultados gerados pelos parametros mais permis-
sivos, onde é mais significativa a diferenca de pre-
cisao conseguida, mas os niveis de cobertura sao
semelhantes. Isto acontece porque o efeito prin-
cipal da filtragem de palavras é a eliminacao de
possiveis falsos positivos, enquanto o nimero de
falsos negativos quase nao é alterado.

O reflexo destes novos resultados na me-
dida F1 esta representado na Figura 13. Aqui
comparam-se os resultados do reconhecedor “Le-
venshtein” quando usa e nao usa o dicionario.
E notéria a melhoria dos valores de F1 para
quase todos os niveis de exigéncia de similari-
dade, gragas a presenga deste filtro; mas 0,8 con-

Shttp://aspell.net visto em 2014-12-20
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Figura 12: Precisao vs. Cobertura do método
“Levenshtein” usando ou nao um dicionario de
portugués como filtro de palavras avaliadas.
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Figura 13: Impacto do dicionario na medida F1
para cada valor de parametro do reconhecedor
“Levenshtein”.

tinua a ser o melhor valor de parametro. A partir
desse valor, quando se d4 pouca margem de ma-
nobra ao algoritmo de Levenshtein, usar ou nao
o dicionario faz pouca diferenca.

A conclusao que se pode tirar é que a exclusao
das palavras presentes no dicionario permite que
o reconhecedor opere com maior liberdade, sem
no entanto se comprometer com falsos positivos.
Assim é possivel aumentar o nivel de cobertura
sem decréscimo significativo na precisao, como
acontecia anteriormente. Os melhores resultados
que foram obtidos sdo agora 0.96 de precisao, 0.68
de cobertura e 0.80 de F1.

7 Conclusao e trabalho futuro

O nosso estudo referente a desofuscacao de pa-
lavroes dedicou-se principalmente a observar, me-
dir e analisar. Observamos a prevaléncia do uso
de palavroes no website SAPO Desporto, bem
como os métodos usados para os disfargar. Me-
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abadalhocado
badalhoca
badalhoco
bardamerda
bastardos
bico

bicos
bosta
bostas
broche
broches
brochista
cabrao
cabroes
cagadeira
cagado
cagalhao
cagalhoes
caganeira
cagarolas
cago
caguem
caralhinhos
caralho
caralhos
chulecos
cocd
colhoes
cona,
conas
€orno
€ornos
cornudas
cornudo
cornudos
cu
cuzinho

Tabela 6: Lista dos 111 palavroes anotados na

encornada

encornadinhos

encornado
encornador
encornados
encornar
encornei
enraba
enrabada
enrabado
enrabados
enrabar
enraba-lo
enrrabar
esporra
esporrada
foda
foda-se
fodam
fode
fodei-vos
fodem
fodendo
foder
fodesses
fodeu
fodida
fodido
fodidos
fodo
mamadas
mamoes
maricas
mariconco
masturbar-se
merda
merditas

colegdo SAPO Desporto.

dimos o desempenho de varios métodos de pré-
processamento de texto e reconhecimento de pa-
lavroes ofuscados, a fim de compreender qual é
o contributo de cada um deles para o resultado
Por fim, analisdmos os valores obtidos e

final.

merdoso
mijo
morcona
morconas
morcao
morcaozada
morcoes
pachacha
pachachinha
panasca
panascos
paneleirice
paneleiro
paneleiros
paneleirote
panisgas
peida
picha

pila

pilas
piroca
pirocas
pisso
pizelo
pizelos
pica

picas
porcalhota
punhetas
puta

putas
putinha
putéfia
rabeta
rabetas
rameira
tomates

conseguimos melhora-los significativamente.

Este estudo procurou essencialmente identi-
ficar os pontos fortes que convém manter na
analise de palavroes, e os pontos fracos que neces-
sitam de ser melhorados ou repensados por serem

inadequados.

Comecando pelo positivo, mostramos que é
possivel usar métodos e técnicas comuns e fre-
quentes para identificar e reconhecer palavroes,
obtendo niveis de desempenho minimamente sa-
tisfatérios (0.96 de precisao, 0.68 de cobertura e

0.80 de F1). Foi também possivel mostrar a im-
portancia do pré-processamento neste processo,
designadamente a atomizagao e normalizagao, as-
sim como comparar trés formas de estabelecer
correspondéncia entre os atomos no texto e os
palavroes no léxico. Por fim, conseguiu-se me-
dir o impacto resultante de uma filtragem dos
atomos baseada num diciondrio no processo de
identificacao e reconhecimento de palavroes.

A titulo de aspetos negativos, hé a salientar
todo o trabalho que resta ainda fazer para se
poder atingir niveis de desempenho verdadeira-
mente bons nesta tarefa. Destacamos também
o atomizador “Sylvester”, por exemplo, que nao
materializou os resultados que se esperava ob-
ter do uso de uma ferramenta mais especiali-
zada, mesmo tendo em atengdo que o estavamos
a usar numa situacao bastante especifica e dificil
para qualquer atomizador. Talvez exemplos de
treino mais focados com texto ofuscado ajudas-
sem a resolver parte do problema. A questao da
ofuscacdo com espagos persistird até que sejam
desenvolvidos atomizadores com capacidade de
aglutinagao e que funcionem bem em ambientes
ruidosos.

A normalizacdo revelou-se muito 1til, ape-
sar de ter ainda aspetos passiveis de melhorar.
Com uma lingua como o inglés, por exemplo,
a remocao dos acentos nao teriam um impacto
idéntico, e a traducdo dos ntimeros para letras
teria de ser bem pensada, visto que podem ser
usados de forma mais fonética (e.g. “4dever” [fore-
ver], “I8er” [later], “2b or not 2b” [to be]). Como
trabalho futuro propoe-se tomar em consideracao
o som das palavras, ja que as substituicoes de le-
tras tendem a manter a sua pronidncia (Laboreiro
e Oliveira, 2014).

A distribuicdo estatistica das letras pode
também ser relevante para a normalizagao. Por
exemplo, poucas palavras tém “k” em portugues,
e por isso esta letra é propensa a ser removida
do nosso alfabeto em prol de um “c” ou “q”.
Também é provavel que na fase de normalizagao
se consiga tratar da remocao de letras repetidas,
permitindo que o processo de reconhecimento
seja ainda mais simples por nao ter de lidar com
esta situacao.

Ao nivel dos reconhecedores, o algoritmo de
Levenshtein revelou-se o mais versatil, conse-
guindo uma maior flexibilidade ao regular o
equilibrio entre cobertura (limite mais permis-
sivo) e precis@o (limite mais rigido) num espe-
tro mais alargado que os outros dois. Ainda
assim acreditamos que este algoritmo pode ser
adaptado de forma a adequar-se melhor a esta
tarefa. Uma possibilidade é modificar os pesos
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das operagoes em funcao do carater da palavra
observado. Por exemplo, o custo de substituir
um simbolo nao alfabético por uma letra seria
proximo de zero. Outra possibilidade é usar a
colegdo SAPO Desporto para treinar um meca-
nismo de desofuscagao baseado em aprendizagem
automaética.

Outra linha de trabalho a estabelecer passa
pela andlise do contexto, que nés humanos usa-
mos para nos ajudar a resolver as formas de
ofuscacao mais agressivas. Esta poderia basear-
se na andlise da frequéncia de n-gramas.
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